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Ⅰ. 서 론

최근 몇 년 동안 급격한 디지털화와 COVID-19 

팬데믹으로 인해 원격 근무 등 새로운 업무 방식이 

증가함에 따라 정보보안의 중요성이 더욱 부각되고 

있는 가운데 정보보안 침해 및 유출 사고는 매년 꾸

준하게 증가하고 있다. 이러한 정보보안 위협으로부

터 기업의 비즈니스 연속성을 유지하는 것은 매우 중

요한 과제이며, 이런 과제에 대한 정책을 올바르게 수

립하는 역할을 할 수 있는 책임자가 바로 정보보호

최고책임자(Chief Information Security Office, 

이하 CISO)다. 2012년 2월 󰡔정보통신망 이용촉진 

및 정보보호 등에 관한 법률(이하, 정보통신망법)󰡕

에서 CISO의 임원급 지정 제도가 신설된 이후. 2014

년 1월 카드사 개인정보 대량 유출사건이 발생하면

서 CISO의 겸직 문제에 대한 이슈가 더욱 두드러졌

다. 금융권을 중심으로 CISO의 겸직을 제한하는 조

항이 처음으로 󰡔전자금융거래법󰡕에 도입되었고, 이후 

2018년 6월 󰡔정보통신망법󰡕에서도 CISO의 겸직 

제한이 신설되어, 이 조항은 금융권뿐만 아니라 다

양한 기업에 적용되었다<표 1>.

시기 2012년 2월 2014년 10월 2018년 6월

법 정보통신망법 전자금융거래법 정보통신망법

내용
CISO 임원급 

지정 신설

CISO 겸직 제한

(CIO 대상)

CISO 겸직 

제한(전체)

<표 1> CISO 관련 법 신설 시기
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2012년 2월에 개정된 󰡔정보통신망법󰡕에서 정보보호최고책임자(Chief Information Security Officer, CISO)의 

임원급 지정 제도를 도입했다. 그러나 10여 년이 지난 현재도 많은 공공기관 및 민간기업에서는 CISO의 필요성을 

인식하지 못하거나, 다른 최고책임자(Chief X Officer, CXO)가 CISO의 업무를 겸직하여 CISO의 업무를 충분히 

수행하지 못하는 경우가 많다. 

본 연구에서는 정보보호 공시 자료를 제출한 기업들의 데이터를 분석하여 CISO의 겸직 여부에 따라 정보보호 인

증 취득에 미치는 영향을 조사하고, 겸직 여부에 따라 정보보호 투자액과 정보보호 인력규모에도 차이가 있는지를 

조사한다. 또한, 겸직 비율이 높은 CXO를 조사하여 이들의 업무와 차이점을 구별하고, 겸직 시 문제점에 대해 분석

하는 것을 목적으로 한다. 이를 통해 기업은 적절한 역할 분담과 역할 및 책임의 명확한 정의 등을 고려하여 정보보호

를 강화하는 데 도움이 될 것으로 기대된다.
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그러나, 법으로 제한을 하고 있음에도 기준에 해당

되지 않는 많은 공공기관 및 민간 기업에서는 아직

까지 CISO를 지정하지 않고 있으며, 예산이나 내부 

조직 구조 등으로 인해 CISO의 업무를 다른 최고책

임자(Chief X Officer, 이하 CXO)가 겸임하여 CISO

의 업무를 제대로 수행하고 있지 않거나 업무 우선순

위가 후순위로 밀려있는 경우가 많다. 또한, 이런 기

업들 중에는 CISO의 필요성을 전혀 깨닫지 못하고 

있는 기업들도 많다. 2021년 정보보호 실태조사 자

료에 따르면 국내 사업체에서 CISO를 임명한 비율은 

6.8%에 불과하며 이는 정보관리최고책임자(Chief 

Information Officer, 이하 CIO) 12.7%, 개인정

보보호책임자(Chief Privacy Officer, 이하 CPO) 

11.4%에 비해 상당히 미흡한 수치다<그림 1>.

 (출처: ‘2021 정보보호실태조사’ 과학기술정보통신부, 한국정보

보호산업협회)

<그림 1> CIO, CISO, CPO 임명률

이에 따라 본 연구에서는 정보보호 공시 자료를 제

출한 기업들의 데이터를 분석하여 CISO의 겸직 여

부에 따라 정보보호 인증 취득에 미치는 영향을 조

사하고, 겸직 여부에 따라 정보보호 투자액과 정보보

호 인력규모에도 차이가 있는지를 조사한다. 또한, 

겸직 비율이 높은 CXO를 조사하여 이들의 업무와 차

이점을 구별하고, 겸직 시 문제점에 대해 분석하는 

것을 목적으로 한다. 이를 통해 기업은 적절한 역할 분

담과 역할 및 책임의 명확한 정의 등을 고려하여 정

보보호를 강화하는 데 도움이 될 것으로 기대된다.

Ⅱ. 이론적 배경

2.1 CISO의 정의와 역할

CISO는 기업 내에서 정보보안을 총괄하는 최고 

책임자이다. CISO는 조직의 정보 자산을 보호하고 

사이버 위협으로부터의 공격을 예방하며, 조직의 정

보보안 전략과 정책을 개발하고 관리하는 역할을 맡

는다. 또한, CISO는 전략적 사고, 정보보안 정책 및 

절차 개발, 사이버 위협 대응, 리스크 관리, 커뮤니

케이션 및 협력 등과 같은 역할을 수행함으로써 조

직의 정보보안을 강화하고 사이버 위협으로부터의 공

격을 예방하며, 비즈니스 운영에 필수적인 안전성과 

신뢰성을 보장한다. 또한, 기업의 IT 자산에 대한 해

킹 및 바이러스 등의 공격에 대비하기 위해 적합하고 

효율적인 정보보호 솔루션을 도입하여 기업 내․외

부에서의 공격에 대응할 수 있도록 대비하는 것도 

CISO가 담당해야 할 역할이다.

이에 따라 기업이나 조직에서는 CISO를 중요한 

직무로 인식하고 있으며, CISO의 수요 또한 증가하

고 있지만, 여전히 많은 공공기관 및 민간기업에서는 

CISO의 중요성을 인식하지 못하고 있다. Karanja 

& Rosso(2017)와 Kotulic & Clark(2004)는 

CISO의 위치에 대한 학술 연구 문헌은 거의 없다고 

주장하였으며, Ashenden & Sasse(2013)는 현재 

많은 대기업에서 CISO를 두고 있지만, 그에 대한 

연구는 제한적이고 CISO의 권한 부족, 역할 정체성

에 대한 혼란, 직원을 효과적으로 참여시킬 수 없는 

능력으로 인해 신뢰를 얻기가 어렵다고 주장하였다. 

CISO의 보고 체계에 관한 연구도 많이 진행되었는

데, Karanja & Rosso(2017)는 CISO의 역할 또

는 CIO와 CISO의 관계가 IT보안 자원에 어떠한 

영향을 미칠 수 있는지 연구하기 위해 Hardy(1996)

의 조직의 힘, Eisenhardt(1989)의 대리인 이론을 
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참조하여 조사한 결과, CISO와 CEO의 직접 보고 

체계가 성립되지 않고 CIO를 통한 간접 보고 체계

가 성립될 경우 보안 취약성이 은폐될 수 있으며, 이

를 악용할 경우 소송 및 비즈니스 손실이 발생할 수 

있다고 하였다. Kayworth & Whitten(2010), 

Baskerville & Dhillon(2008), Ashenden(2008) 

등의 연구는 CISO-CEO의 보고 구조를 상세하게 분

석하였으며, 이러한 직접 보고 체계는 CEO 또는 이

사회 구성원 간의 커뮤니케이션 격차를 최소화한다

고 하였다.

CISO와 관련된 선행연구 검토 결과, 아직까지도 

CISO의 중요성이 부각되지 않아 연구가 부족하며, 

CISO의 위치 및 보고체계, 업무가 명확하지 않았음

을 확인하였다.

2.2 󰡔정보통신망법󰡕에 명시된 CISO의 겸직 업무

󰡔정보통신망법󰡕 제45조의3제4항에서는 CISO의 

업무와 겸직 시 수행해야 할 업무에 대해 명시하고 

있다. 명시된 CISO의 업무는 <표 2>와 같다.

가. 정보보호 계획의 수립ㆍ시행 및 개선

나. 정보보호 실태와 관행의 정기적인 감사 및 개선

다. 정보보호 위험의 식별 평가 및 정보보호 대책 마련

라. 정보보호 교육과 모의 훈련 계획의 수립 및 시행

<표 2> 정보통신망법 제45조의3 4항 1호 

또한, 󰡔정보통신망법󰡕에서 정의된 CISO를 겸직 시 

수행해야 할 업무는 <표 3>과 같다.

본 논문은 CISO의 겸직과 관련된 내용을 조사하

고 있기 때문에 <표 2>에 해당되는 겸직 시 수행해

야 할 업무에 대해 살펴보았다. ‘가.’, ‘나.’, ‘다.’ 목

의 경우 업무가 상이하긴 하지만, 모두 CISO의 업

무였고, 다른 CXO와 겸직이 가능한 부분은 ‘라.’ 목

을 통해 확인이 가능하다. 해당 목에서는 CPO의 업

가. 󰡔정보보호산업의 진흥에 관한 법률󰡕 제13조에 따

른 정보보호 공시에 관한 업무

나. 󰡔정보통신기반 보호법󰡕 제5조제5항에 따른 정보

보호책임자의 업무 󰡔전자금융거래법󰡕 제21조의2

제4항에 따른 정보보호최고책임자의 업무

다. 󰡔전자금융거래법󰡕 제21조의2제4항에 따른 정보

보호최고책임자의 업무

라. 󰡔개인정보 보호법󰡕 제31조제2항에 따른 개인정

보 보호책임자의 업무

마. 그 밖에 이 법 또는 관계 법령에 따라 정보보호

를 위하여 필요한 조치의 이행

<표 3> 정보통신망법 제45조의3 4항 2호

무에 해당되는 개인정보 업무가 포함되어 있었으며, 

내용은 <표 4>와 같다.

󰡔정보통신망법󰡕에서의 겸직 제한은 자산 총액, 정

보보호 관리체계(ISMS) 의무 대상 기업에 국한되어 

있으나, 해당 기업들의 CISO와 겸직 가능한 CXO 

및 CXO의 업무가 법에 별도로 명시되어 있지 않고, 

모두 CISO 업무인 정보보안과 관련된 업무만 기재

되어 있었다. 단, CPO의 업무에 해당되는 개인정보 

업무는 겸직이 허용되어 있음을 확인하였다.

1. 개인정보 보호 계획의 수립 및 시행

2. 개인정보 처리 실태 및 관행의 정기적인 조사 및 

개선

3. 개인정보 처리와 관련한 불만의 처리 및 피해 구제

4. 개인정보 유출 및 오용ㆍ남용 방지를 위한 내부통

제시스템의 구축

5. 개인정보 보호 교육 계획의 수립 및 시행

6. 개인정보파일의 보호 및 관리ㆍ감독

7. 그 밖에 개인정보의 적절한 처리를 위하여 대통령

령으로 정한 업무

<표 4> 개인정보 보호법 제31조 2항
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Ⅲ. 정보보호공시기업 조사 및 분석

3.1 정보보호공시제도의 개요

디지털 전환 과정에서 발생하는 사이버 침해사고, 

디지털 대란 등이 기업의 경제적 피해, 대외 신뢰도 

저하, 이용자 불편 등 기업 경영에 직․간접적인 영

향을 끼치게 됨에 따라, 정보통신서비스 관련 기업

뿐 아니라 이용자의 개인정보를 대량으로 보유한 전

자상거래 기업 또는 중요 연구개발 정보를 보유한 

첨단기업, 사회 기반시설 등 모든 기업에 정보보호

가 핵심 경쟁력으로 부각되었다. 그러나 기업의 정

보보호 현황은 위험관리와 관련된 주요 정보이지만 

그동안 시장에서 투명하게 공개되지 못하였으며, 이

해관계자들은 해당 기업의 정보보호 현황을 알 수 없

어 불충분한 정보로 서비스 이용, 투자 등 의사결정

이 이루어졌으며, 이에 따라 이용자 보호 및 알 권리

를 보장하고 기업의 자발적인 정보보호 투자를 촉진

하기 위해 정보보호 공시제도를 만들게 되었다.

정보보호공시제도는 2016년부터 자율공시 제도로 

시행되었으며, 2021년 국회가 정보보호 투자 활성화 

및 이용자보호를 위하여 󰡔정보보호산업법󰡕을 개정하

면서 2022년부터 정보보호 공시 의무제도가 시행되

었다. 2016년 2개 기업을 시작으로 2022년에는 의

무공시 및 자율공시를 포함하여 648개(2022년 11

월21일 기준이며, 2022년 12월 31일 기준 660개) 

기업이 정보보호 공시 이행을 완료하였다<표 5>.

정보보호공시제도의 적용 대상으로는 󰡔정보보호산

업법󰡕 제13조제2항에 따라 의무자로 지정되는 의무

공시 대상과 그 밖에 정보통신망을 통하여 정보를 제

공하거나 정보의 제공을 매개하는 자에 한 해 자율

공시 대상이 있다. 

의무 공시 대상은 사업분야, 매출액, 이용자 수의 

항목 중에 하나라도 기준에 해당되면 의무 공시 대

연도 2016 2017 2018 2019 2020 2021 2022

자율
공시

2 10 20 30 45 64 62

의무
공시

- - - - - - 586

합계 2 10 20 30 45 64 648

* 정보보호 공시 종합 포털, 2022 정보보호 공시 현황 분석보

고서 참조

<표 5> 연도별 정보보호 공시 이행 현황

상이 된다. 사업분야로는 󰡔전기통신사업법󰡕 제6조

제1항에 의한 회선설비 보유 기간통신사업자, 󰡔정보

통신망법󰡕 제46조에 의한 집적정보통신시설 사업자, 

󰡔의료법󰡕 제3조의4에 의한 상급종합병원, 󰡔클라우

드컴퓨팅법󰡕 시행령 제3조제1호에 의한 클라우드컴

퓨팅 서비스제공자가 해당되며, 매출액으로는 CISO

를 지정․신고하여야 하는 유가증권시장 및 코스닥

시장 상장법인 중 매출액 3,000억 원 이상이 해당

된다. 이용자 수는 정보통신서비스 일일 평균 이용자 

수 100만 명 이상(전년도 말 직전 3개월간)이 의무 

공시 대상에 해당된다. 여기서 이용자 수는 순방문자 

수(IP 기준 1일 방문자 수)를 의미한다.

공시 의무 제외 대상으로는 공공기관, 소기업, 금

융회사, 전자 금융업자가 해당된다. 공공기관은 󰡔공
공기관운영법󰡕에 의한 공기업 및 준정부기관 등이 

해당되며, 소기업은 󰡔중소기업기본법 시행령󰡕 제8조

제1항에 의한 평균 매출액 120억 원 이하 기업이 해

당되나, 업종별 매출액 기준이 상이하며(10~120억 

원), 정보통신업은 50억 원 이하가 해당된다. 금융회

사의 경우 󰡔전자금융거래법󰡕 제2조제3호에 의한 은

행, 보험, 카드 등 금융회사가 해당되며, 전자 금융

업자로는 󰡔전자금융거래법󰡕 제2조제4호 및 한국표

준산업분류에 의한 정보통신업 또는 도․소매업을 주

된 사업으로 하지 않는 전자금융업자가 해당된다.

정보보호공시제도 공시 항목으로는 정보보호 투자 

현황, 정보보호 인력 현황, 정보보호 관련 인증․평
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가․점검 등에 관한 사항, 정보통신서비스를 이용하

는 자의 정보보호를 위한 활동 현황 4가지 항목별로 

내용을 기재하여 최고경영자 확인을 받는데, 3.2절

에서 조사한 내용에 해당되는 CISO 겸직 현황은 정

보보호 인력 현황 항목에서 확인할 수 있다.

3.2 정보보호공시기업 CISO 겸직 관련 조사 및 분석

본 연구는 CISO의 겸직 현황을 조사하기 위해 정

보보호 공시 종합 포털 사이트를 활용하여 정보보호 

공시기업을 대상으로 겸직 현황을 조사하였다. 2022

년도에 정보보호 공시 종합 포털 사이트에 공시한 

기업은 총 660개였으며, 해당 기업들을 대상으로 

IBM SPSS Statistics 24를 활용하여 데이터의 분

석을 수행하였다. 그 결과 CISO를 겸직하는 기업은 

총 468개로 전체의 70.91%로 조사되었다. 해당 

결과를 기초 데이터로 활용하여, CISO 겸직 여부에 

따른 정보보호 인증 취득여부 및 정보보호 인증 종

류별 취득여부 차이, 정보보호 투자액, 정보보호 인

력에 영향을 미치는지 비교하였다. 이를 통해 CISO

의 겸직이 미치는 영향을 다양한 측면에서 심층적인 

분석을 실시하였다.

3.2.1 CISO 겸직과 정보보호 인증의 인과관계 분석

일반적인 기업에서 정보보안 수준이 높다는 것을 

증빙하기 위해 정보보호 인증을 취득하며, 정보보호 

인증을 받은 기업은 대외적으로 정보보호 강화에 시

간과 노력을 투자하고 있다는 것으로 인정된다. 국내 

정보보호 관리체계 인증인 ISMS(ISMS-P) 인증을 

취득한 기업은 인증을 취득하지 않은 기업에 비해 연

간 2억2천만 원의 비용을 절감하고 있는 것으로 나

타났다(고규만, 2010). 그만큼 정보보호 인증 취득

은 정보보호 성과를 높이는데 중요한 부분을 차지한

다. 국내에서 가장 많이 취득하는 정보보호 인증은 

ISMS, ISMS-P, ISO27001 세 가지이다. ISMS는 

정보보호 중심인 80개의 세부심사항목으로 인증하는 

국내 정보보호 인증이며, 일정한 기준에 부합하는 

기업은 강제적으로 취득하도록 되어 있다. ISMS-P

의 경우는 ISMS의 80개의 세부심사항목에 개인정

보보호 항목 22개가 추가적으로 더해져 102개 항목

을 심사하는 정보보호 인증이다. ISMS-P는 ISMS

와 달리 강제성이 없으며, 기업에서 자율적으로 취득

할 수 있다. ISO27001은 정보보호 중심의 114개

의 세부 심사항목으로 인증하며, 국제 정보보호 인

증으로 해당 인증 또한 ISMS-P와 동일하게 강제성 

없이 자율적으로 취득하며, 국제 표준으로 국외에서 

정보보호 분야로 가장 권위 있는 국제 인증이다.

CISO의 겸직 여부에 따라 기업이 정보보호 강화에 

투자를 하고 있는지 비교하기 위해 정보보호 인증 취

득 여부를 통해 확인하였다. CISO의 겸직 여부가 정

보보호 인증 취득 여부에 영향을 미치는지 이항 로지

스틱 회귀분석을 통해 조사하였으며<표 6>, CISO를 

겸직하지 않는 경우 ‘1’의 값, 겸직하는 경우 ‘0’의 값

을 갖는 독립변수로 설정하고, 정보보호 인증을 취득

했을 경우 ‘1’의 값, 취득하지 않았을 경우 ‘0’의 값

을 갖는 종속변수로 설정하여 해당 종속변수와 독립

변수를 이항변수로 설정하였다. 정보보호 인증의 경

우 ISMS, ISMS-P, ISO27001 세 개의 정보보호 

인증 중 하나라도 취득하였을 경우를 인증을 취득 

한 것으로 분류하여 분석을 수행하였다.

분석 결과, 정보보호 인증을 취득하고, CISO를 겸

직하지 않았을 때의 경우 계수(B)는 0.877, 계수의 

지수값(Exp(B))이 2.403으로 확인되어 계수(B)

가 양수이므로 CISO를 겸직하지 않을 경우 정보보

호 인증을 취득할 가능성이 증가하며, 계수의 지수

값(Exp(B))이 2.403으로 1보다 크므로 정보보호 

인증을 취득할 확률이 2.403배로 높아지는 것으로 

나타났다. 해당 결과들의 유의성 검정은 유의확률

(p-value), 표준오차(S.E.), 왈드 통계량(Wald)로 
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확인하였으며, 유의확률(p-value)은 일반적인 0.05 

이하 값을 기준으로 보다 작은 값인 0.000으로 나타

나 통계적으로 유의미한 것으로 확인되었고, 회귀 계

수의 추정치의 정확성을 나타낸 표준오차(S.E.)의 경

우 값이 작을수록 정확성이 높아지는데, 0.175의 작

은 값으로 나타나 정확성이 높게 나왔으며, 회귀 계수

의 유의성을 평가하는 왈드 통계량(Wald)의 경우는 

높은 값일수록 유의미한 계수를 나타내는데, 25.045

의 높은 값을 나타내어 유의미한 계수임을 확인하였다.

따라서, 해당 결과는 CISO 겸직 여부와 인증 취득 

여부 간의 유의한 관계를 보여주어, 기업에서 CISO

를 겸직하지 않을 때 정보보호 인증 취득을 적극적

으로 추진하는 것을 확인할 수 있다.

종속
변수

독립
변수

계수
(B)

표준
오차

(S.E.)

왈드 
통계량
(Wald)

자유도

유의
확률
(p-

value)

계수의 
지수
Exp
(B)

정보
보호
인증 
여부

겸직 
여부

0.877 0.175 25.045 1 0.000 2.403

<표 6> CISO 겸직과 정보보호 인증 취득의 인과관계

다음으로, 정보보호 인증 취득 종류 별로 다중 분

석을 통해 빈도를 조사하였다. 정보보호 인증을 받은 

기업의 총 수는 263개로, 이중 ISMS 인증을 받은 

기업의 수는 109개(41.4%), ISMS-P 인증을 받은 

기업의 수는 24개(9.1%)이다. 또한, ISO27001 

인증을 받은 기업은 61개(23.2%), ISMS와 ISO 

27001을 모두 받은 기업은 41개(15.6%), ISMS-P

와 ISO27001을 모두 받은 기업은 28개(10.6%)

로 확인되었다<그림 2>.

또한, CISO 겸직 여부가 정보보호 인증 종류별 

취득에 어떠한 영향을 미치는지 이항 로지스틱 회귀

분석을 통해 조사하였다. CISO를 겸직하지 않는 경

우 ‘1’의 값, 겸직하는 경우 ‘0’의 값으로 독립변수로 

<그림 2> 정보보호 인증 종류별 건수

설정하였고, 정보보호 인증 별(ISMS, ISMS-P, ISO 

27001, ISO27001 및 ISMS(중복 인증), ISO27001 

및 ISMS-P(중복 인증))로 취득했을 경우 ‘1’의 값, 

취득하지 않았을 경우 ‘0’의 값으로 종속변수로 설정하

여 각각 별도로 이항 로지스틱 회귀분석을 실행하였다.

분석 결과, ISMS-P, ISO27001, ISO27001 및 

ISMS, ISO27001 및 ISMS-P의 인증을 받은 경우 

계수(B)가 각각 1.112, 0.894, 1.450, 1.095, 계수

의 지수값(Exp(B))이 각각 3.041, 2.445, 4.264, 

2.990으로 나왔다. ISMS-P, ISO27001, ISO27001 

및 ISMS, ISO27001 및 ISMS-P의 인증을 받은 경

우 계수(B)가 양수이므로 CISO를 겸직하지 않을 경

우 해당 정보보호 인증을 받을 가능성이 증가한다는 

것을 의미하며, 계수의 지수값(Exp(B))이 1보다 크

므로 해당 인증들을 받았을 경우 겸직하지 않을 확률

이 각각 3.041배, 2.445배, 4.264배, 2.990배로 

높아짐을 의미한다.

ISMS 인증을 받은 경우에는 다른 인증들의 결과

와 다른 결과를 보였다. 계수(B)가 -0.495, 계수의 

지수값(Exp(B))이 0.610으로 나와 CISO를 겸직

하지 않았을 때 ISMS 인증을 받은 경우 계수(B)가 

음수이므로 CISO를 겸직하지 않을 경우 ISMS 인

증을 받을 가능성이 감소한다는 것을 의미하며, 계수

의 지수값(Exp(B))이 1보다 작으므로 ISMS 인증이 

1 증가할수록 겸직하지 않을 확률이 39% 감소함을 
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의미한다. 즉, CISO를 겸직하지 않았을 때 ISMS 

인증을 받을 확률이 낮아져 다른 인증들과 반대의 

결과를 보였다<표 7>.

즉, CISO를 겸직하지 않았을 때 정보보호 인증을 

받을 확률이 증가하는 순서는 ISO27001 및 ISMS 

→ ISMS-P → ISO27001 및 ISMS-P → ISO 

27001 → ISMS 순으로 나타났으며, ISMS의 경우 

자율적으로 취득하는 다른 정보보호 인증과 달리 의

무로 취득해야 함에 있어서 결과 값이 달랐던 것으로 

추측된다. 해당 결과들의 유의성 검정 결과는 <표 6>

에서의 결과처럼 통계적으로 유의미한 것으로 확인되

었으며, 따라서 CISO의 겸직 여부가 정보보호 인증 

취득에 유의미한 인과관계를 미치는 것으로 나타났다.

종속
변수

독립
변수

계수
(B)

표준
오차

(S.E.)

왈드 
통계량
(Wald)

자유도

유의
확률
(p-

value)

계수의 
지수
Exp
(B)

ISMS

겸직 
여부

-0.495 0.252 3.845 1 0.050 0.610

ISMS-P  1.112 0.419 7.042 1 0.008 3.041

ISO27001  0.894 0.272 10.770 1 0.001 2.445

ISO27001 
및 ISMS

 1.450 0.333 18.992 1 0.000 4.264

ISO27001 
및 ISMS-P

 1.095 0.389 7.918 1 0.005 2.990

<표 7> CISO 겸직 여부가 정보보호 인증 종류별 

취득에 미치는 영향

3.2.2 CISO 겸직에 따른 투자액 및 인력 차이 분석

기업에서 정보보호 투자액과 정보보호 인력의 확보

는 정보보안을 강화하는데 가장 기본적이면서 중요한 

요소이다. CISO의 겸직 여부에 따라 정보보호 투자

액과 정보보호 인력규모의 차이가 있는지를 검증하기 

위해 독립표본-t 검정을 실시하였다. 공시기업 660

개 중 Google, 아마존 등 해외 본사에서 투자 관련 

의사결정을 함에 따라 한국 지사 또는 사무소에서 매

출액 및 인력 확인이 어려운 기업과 삼성전자와 같

은 절대수치가 커서 평균값에 영향을 주는 데이터 

17개를 제외하고 총 643개 회사에 대해 분석하였

다. 정보보호 투자액과 정보보호 인력의 통계를 확인

하였을 때, 겸직을 하지 않은 경우 정보보호 투자액

의 평균은 3,511,398,072원이며, 정보보호 인력의 

평균은 14.6명이었다. 반면에, 겸직을 한 경우, 정보

보호 투자액의 평균은 1,260,696,339원이고, 정보

보호 인력의 평균은 5.0명으로 두 지표 모두 겸직을 

하지 않은 경우보다 매우 낮았다. 즉, CISO를 겸직

하지 않았을 때가 CISO를 겸직했을 때보다 정보보

호 투자액과 인력이 많은 것으로 확인되었다.

해당 독립표본-t 검정에 대한 유의성 검증 결과 t의 

값이 크고 유의확률이 0.05보다 낮을수록 두 집단 간

의 평균 차이가 통계적으로 유의미하다고 나타낼 수 

있는데, t-값이 4.679와 5.968으로 큰 값이 나왔

으며, 유의확률이 유의수준인 0.05보다 낮은 0.000

으로 나왔으므로, CISO를 겸직 여부에 따라 정보보

호 투자액과 정보보호 인력의 차이가 통계적으로 유

의미하게 다르다고 해석된다.

즉, 독립 표본-t 검정 결과를 해석하면 CISO 겸직 

하지 않았을 때가 CISO를 겸직 했을 때보다 정보보

호 투자액과 정보보호 인력이 더 증가했다는 결과가 

통계적으로 유의미하다는 결과가 도출됐다<표 8>.

겸직 
여부

N 평균 표준편차 t(p)

정보
보호 

투자액

겸직
안함

182 3,511,398,072 6,840,369,099
4.679

(0.000)겸직
함

461 1,260,696,339 4,863,385,427

정보
보호 
인력

겸직
안함

182 14.6 26.3
5.968

(0.000)겸직
함

461 5.0 14.0

<표 8> CISO 겸직에 따른 정보보호 투자액 및 

인력 차이 평균 t-검정

평균, 표준편차 단위: 원
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3.2.3 CISO와 겸직 CXO 비율 분석

기업에서 CISO는 어떤 CXO와 겸직을 수행하느

냐에 따라 CISO의 업무에 큰 영향을 미칠 수 있다. 

이에 따라 어떤 CXO와 겸직을 많이 수행하고 있는

지 2022년도 정보보호 공시기업 660개를 대상으로 

겸직 CXO 별 건수와 비율을 조사하였다. 이를 위해 

공시 데이터 상 CISO 겸직 여부에 명확하게 CXO라

고 기재한 건수만을 대상으로 하였다. 그 외 대표이사, 

사장, 병원장의 경우 CEO(Chief Executive Officer, 

최고책임자)로 분류하였고, 부사장, 부원장, 행정부원

장, 진료부원장은 EVP(Executive Vice President, 

최고부책임자)로 분류하여 다중 분석한 결과 총 41.1%

인 271개의 기업에서 CXO가 CISO와 겸직을 하고 있

었으며, 겸직 CXO는 총 318건으로 조사되었다<표 9>.

겸직 CXO 중 가장 높은 빈도는 CPO(Chief Privacy 

Officer, 개인정보보호책임자)가 199건(62.6%)이

었고, 두 번째로 높은 빈도는 CFO(Chief Financial 

Officer, 재무최고책임자)로 31건(9.7%)이었다. 그 

밖에, EVP 28건(8.8%), CIO(Chief Information 

Officer, 정보관리최고책임자) 25건(7.9%), CEO 

24건(7.5%), CTO(Chief Technology Officer, 

기술최고책임자) 4건(1.3%), CSO(Chief Security 

Officer, 보안최고책임자) 3건(0.9%)이었으며, CDO 

(Chief Digital Officer, 디지털최고책임자), CHO 

(Chief Human resource Officer, 인사최고책임

자), CLO(Chief Legal Officer, 법률최고책임자) 

DPO(Data Protection Officer, 데이터보호책임자)

는 각각 1건(0.3%)이었다<표 10>.

해당 결과를 살펴보면, 󰡔정보통신망법󰡕에서도 겸직

이 허용되어 있는 CPO가 당연 압도적으로 많았고, 

최고경영진인 CEO와 EVP도 겸직을 많이 하는 것으

로 나타났다. 또한, 전산 업무를 수행하는 CIO도 겸

직을 많이 하는 것으로 나타났으나, 의외로 업무 연

관성이 낮은 CFO가 2번째로 겸직을 많이 수행하고 

있었다. 이에 따라 4장에서 최고경영진(CEO, EVP)

을 제외한 겸직 비율이 높은 CXO 3개를 선정하여 

CISO의 업무와 연관성이 있는지 분석하였다.

유효 결측 전체

기업 수 퍼센트 기업 수 퍼센트 기업 수 퍼센트

겸직CXO 271 41.1% 389 58.9% 660 100%

<표 9> 겸직 CXO 비율_요약

겸직 CXO 건수 퍼센트

CPO

(Chief Privacy Officer)
199 62.6%

CFO

(Chief Financial Officer)
31 9.7%

EVP

(Executive Vice President)
28 8.8%

CIO

(Chief Information Officer)
25 7.9%

CEO

(Chief Executive Officer)
24 7.5%

CTO

(Chief Technology Officer)
4 1.3%

CSO

(Chief Security Officer)
3 0.9%

CDO

(Chief Digital Officer)
1 0.3%

CHO

(Chief Human resource Officer)
1 0.3%

CLO

(Chief Legal Officer)
1 0.3%

DPO

(Data Protection Officer)
1 0.3%

전체 318 100.0%

<표 10> 겸직 CXO 비율_상세
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Ⅳ. 겸직 비율이 높은 CXO 업무와 역할

4.1 CISO 업무와 비교할 CXO 선정

<표 10>의 조사결과를 통해 겸직 비율이 높은 3개

의 CXO를 선정하여 해당 CXO는 어떤 업무를 수행

하는지 확인하여 CISO 업무와의 차이점을 파악하였

다. 상위 3개의 CXO를 선정하면 CPO, CFO, EVP

이나, 󰡔정보통신망법󰡕에도 겸직이 허용되어 있으며 

CISO의 업무와 유사성이 있는 CPO는 선정 대상에

서 제외하였고, 다른 최고책임자 직무와 겸직이 가능

한 최고 경영자 위치인 CEO와 EVP 또한 선정 대

상에서 제외하여 업무 비교할 CXO로 CFO, CIO, 

CTO를 선정하였다

4.2 CFO의 역할과 업무

 CFO는 1962년 미국 컨트롤러협회(Controllers 

Institute of America)가 그 이름을 금융경영연구원

(Financial Executives Institute, FEI)로 변경

한 것이 CFO의 지위에 중요한 전환점이 되었으며, 

이 무렵 CFO라는 직함이 명함과 사무실에 나타나기 

시작하였다. 미국 기업에서 공식적으로 CFO 직위

를 임명한 첫 번째 기업은 1966년 2월 Dan River 

Mills Inc.에서 Eugene Rowe를 부사장과 CFO로 

겸직 임명한 것이며, 이후 CFO를 임명하는 기업들이 

조금씩 생겨나기 시작하여, 2000년에 관측 시에는 

80% 이상으로 증가했다. Mian(2001)은 CFO의 

주요 책임이 “기업의 재무 시스템 관리”로, 일반적으

로 재무 보고서 준비를 감독하고 재무 전략의 외부 

커뮤니케이션을 위한 담당자 역할을 하며 자본 조달

과 관련된 활동에 대한 궁극적인 책임을 지고 월스트

리트의 주요 연락처 역할을 한다고 했다. 또한, CFO

의 역할에는 관리/원가 회계, 재무 회계 또는 재무

부와 같은 주요 재무 및 회계 기능에 대한 감독도 포

함된다고 하였다. Cambridge Business English 

Dictionary에서는 CFO를 “회사나 조직에서 가장 

중요한 재무 관리자이자 재무부서의 책임자”라고 정

의했으며, Hoitash et al.(2016)은 일반적으로 

CFO는 회사의 회계 및 모든 재무기능을 관리하며, 

CFO의 책임에는 예산, 기업 지출, 내부 통제 관리, 

재무 보고 감독 및 회계 규정 준수 보장이 포함된다

고 하였다.

위와 같이 CFO의 문헌들을 참조하였을 때, CFO

는 기업 내 재무 전문가에게 주어지는 가장 높은 직

급으로 소속 기업의 재무 상태 전반을 책임지는 것이 

업무로 조사되었다. 이를 통해 CFO와 겸직 시 정보

보안 예산과 관련된 이슈에 대해 보다 효율적으로 대

처할 수 있으며, 보안에 대한 전략적인 방침을 수립

할 수 있는 장점이 있지만, CISO와 업무 연관성이 

낮기 때문에 정보보안 업무를 수행하는 데 어려움이 

있을 수 있다는 단점이 있다. CFO와 CISO가 위험

을 종합적으로 평가하고 관리하는 공통점과, 비용 관

리와 보안 간의 균형을 효율적으로 관리하기 위해 많

은 기업에서 겸직을 수행하는 것으로 판단된다.

4.3 CIO의 역할과 업무

CIO(Chief Information Officer)는 1970년대

까지는 정보시스템 관리자 또는 자료처리 관리자라

는 용어로 사용하였으며, IT 관리의 중요성이 부각

되면서 1980년대부터 연구에서 처음 사용되었다. 

1980년대에 CIO는 IT 운영에 중점을 두고 “계속 조

명” 하는 기술자에서 전략적으로 중요한 이니셔티브

를 주도하는 총괄 관리자로 진화했다. 1990년대에 

CIO는 정기적으로 증가하여 임원으로 승진했으며 종

종 CXO의 일부가 되었다. 또한 점점 더 많은 CIO

가 CEO에게 직접 보고하기 시작하고 IT 부서 외부의 

상호 작용에 더 많은 시간을 할애함에 따라 비즈니
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스가 광범위 해졌다. 조직 내에서 IT의 중요성이 빠

르게 증가하면서 CIO 역할은 기업의 전략에 초점을 

맞추면서 IT를 계속 운영하고 IT 투자에 대한 높은 

수익을 달성하는 비즈니스 비전가로 전환되었다. 이

후 CIO의 가치와 효과, 그리고 조직성과에 대한 역

할의 영향에 대한 논쟁이 더욱 주목을 받았으며, 역할 

효율성을 높이기 위해 Peppard et al.(2011)는 경

쟁 우위를 위한 IT의 중요성과 조직의 IT 리더십 기

능의 성숙도를 기반으로 5가지 고유한 역할 유형 중

에서 적절한 CIO를 결정할 것을 제안하였다.

위와 같이 CIO의 문헌들을 참조하였을 때, CIO

는 정보관리책임자로 조직의 IT 경영과 전략적인 관

점에서 IT 및 정보 시스템을 총괄 관리 책임을 지는 

것이 업무로 조사되었다. 이를 통해 CIO 겸직 시 IT 

업무가 주 업무이기 때문에 CISO 업무에 대한 이해

도가 높고 서로 상호 보완적인 역할을 수행할 수 있

는 장점이 있으나, CIO의 업무가 주로 IT 관리, IT 

지원 등 효율성과 편의성에 중점을 두다 보니 정보보

안의 업무와 충돌될 수 있다는 단점이 있다. CISO라

는 직책이 생기기 이전에 CISO의 업무를 CIO가 수

행하였고, IT관련 업무를 공통적으로 수행하기 때문

에 기업에서 예산 및 인력 부족 등의 사유로 아직까지 

CIO가 CISO의 업무를 많이 수행하고 있는 것으로 

판단된다.

4.4 CTO의 역할과 업무

Delmar(2003)에 의하면, CTO(Chief Technology 

Officer)라는 직함이 1980년대에 처음 등장하였으며, 

상세하게 논의된 논문은 Adler & Ferdows(1990)

의 것으로, CTO가 다양한 비즈니스에 걸쳐 있어 오

늘날 많은 조직에서 기술에 대한 특정 책임을 가진 

관리자가 있어야 한다고 하였다. Medcof(2007)는 

2007년 CTO 역할을 최고 기술 책임자(CTO)는 기

업의 기술을 책임지는 최고 경영진이며 이상적으로는 

회사 전략을 수립하고 기술 고려 사항이 해당 전략에 

최적으로 통합되도록 하는 데 중요한 역할을 한다고 

정의했으며, 2008년에는 CTO에 대한 정의를 일반

적으로 회사에서 가장 높은 순위의 기술 관리자이며 

일부 조직에서는 해당 직위를 기술 부사장이라고 확

장했다. Smith(2007)는 CTO는 기업의 수익과 미

래 경쟁 우위에 대한 기여도에 따라 혁신, 연구 및 실

험을 측정하는 사업가라 하였으며, 현대의 CTO 직위

는 기술적 능력을 전략적 비즈니스 결정으로 전환할 

수 있는 기술자 또는 과학자를 요구한다고 하였다. 

Hartley(2011)는 CTO의 연구를 광범위하게 분석

하여 요약하였는데 CTO 역할의 진화와 관련이 있는 

두 가지 핵심 사항, 즉 기술 관리를 위한 환경 변화

와 CTO의 특정 책임에 대한 연구를 요약하였으며, 

최근 수십 년 동안 개발 중인 기술의 범위와 기술이 

등장하는 속도가 증가하여 CTO의 책임이 확대되고 

있다고 하였고, Robb(1994)는 CTO의 역할이 기술

에 대한 투자의 장기적인 성장을 보장하기 위해 기술 

개발 예산을 방어하는 것이라고 주장하였다.

위와 같이 CTO의 문헌들을 참조하였을 때, CTO

는 기업에서 효과적으로 기술을 획득, 관리 및 활용

하기 위한 모든 경영지원 활동을 총괄책임을 지는 것

이 업무로 조사되었다. 이를 통해 CTO 겸직 시에도 

CIO와 동일하게 CISO의 업무 이해도가 높다는 장점

이 있으나 개발에 중점을 두다 보니 개발 업무와 정보

보안 업무의 상호 간 견제가 필요한 모순적 의사결정

을 해야 하는 상황이 올 수 있다는 단점이 존재한다. 

CIO와 마찬가지로 CTO도 CISO와 IT업무를 공통적

으로 수행하기 때문에 기업에서 예산 및 인력 부족 등

의 사유로 아직까지 CTO가 CISO의 업무를 많이 수

행하고 있는 것으로 판단된다.

겸직 비율이 높은 3개의 CXO를 선정하여 해당 

CXO는 어떤 업무를 수행하는지 확인한 결과 CFO

는 재무 총괄 책임 업무가 주 업무이며, CIO는 IT 운

영 총괄 책임 업무, CTO는 기술 관리 총괄 책임 업무
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를 주 업무로 수행하여 각 CXO의 업무가 명확하게 

구분되어 있음을 확인하였다. 위 3개의 CXO가 겸직

을 수행했을 때의 장․단점 이외에, CXO들이 겸직

을 수행하면서 생기는 공통적인 장․단점으로는 인

력 비용을 절감할 수 있고, 두 역할을 함께 수행함으

로써, 시너지를 창출할 수 있다는 장점이 있지만, 두 

업무 영역이 겹칠 경우 혼란이 생길 수 있으며, 집중

력 분산 및 본 업무에 비중을 두어 정보보안의 업무

가 우선순위에 밀려 CISO의 업무가 소홀해질 수 있

는 단점도 있다<표 11>.

겸직 

CXO
장점 단점

CFO
․ 예산 확보 수월

․ 전략적 방침 수립
․ 전문성 저하

CIO ․ 전문성 보유로 인한 

효율적인 업무 수행
․ 역할 충돌

CTO

공통
․ 인력 비용 절감

․ 시너지 효과 발휘

․ 업무 혼란

․ 업무 우선순위 고려

<표 11> CISO 겸직 시 CXO 별 장․단점

Ⅴ. 결론 및 향후 연구

5.1 연구 결과 및 시사점

정보보호 공시 데이터를 활용하여 다양한 측면에

서 심층 분석을 실시한 결과는 다음과 같다.

첫 번째로, 대다수의 기업이 정보보호 인증(ISMS-P, 

ISO27001, ISO27001 및 ISMS, ISO27001 및 

ISMS-P)이 CISO를 겸직하지 않았을 때 겸직을 했

을 때보다 인증 취득의 경우가 높은 것을 확인할 수 

있었지만, ISMS의 경우에는 반대로 겸직을 했을 때 

인증 취득할 확률이 높아지는 결과를 보였다. 자율적

으로 취득하는 다른 정보보호 인증과 달리 의무로 취

득해야 함에 있어서 결과가 달랐던 것으로 추측된다.

두 번째로, CISO의 겸직 여부에 따라 정보보호 투

자액, 정보보호 인력의 차이가 있음을 확인하였으며, 

겸직을 하지 않았을 때 정보보호 투자액, 정보보호 

인력이 보다 많은 것을 확인할 수 있었다. 이러한 결

과는 기업의 정보보호를 강화하기 위해서는 충분한 

정보보호 투자 및 정보보호 인력 확보가 필요하고 선

행과정으로 CISO를 겸직하지 않도록 지향해야 한다

는 시사점을 제공한다.

마지막으로, 겸직 비율이 높은 3개의 CXO를 선정

하여 해당 CXO는 어떤 업무를 수행하는지 확인한 

결과 CFO는 재무 총괄 책임 업무가 주 업무이며, 

CIO는 IT 운영 총괄 책임 업무, CTO는 기술 관리 

총괄 책임 업무를 주 업무로 수행하여 각 CXO의 업

무가 명확하게 구분되어 있음을 확인하였다. CXO들

이 겸직을 수행하면서 생기는 공통적인 장․단점으로

는 인력 비용을 절감할 수 있고, 두 역할을 함께 수

행함으로써, 시너지를 창출할 수 있다는 장점이 있지

만, 두 업무 영역이 겹칠 경우 혼란이 생길 수 있으며, 

집중력 분산 및 본 업무에 비중을 두어 정보보안의 

업무가 우선순위에 밀려 CISO의 업무가 소홀해질 

수 있는 단점도 있다

하지만 대부분의 기업이 예산, 내부 조직 구조 등

으로 인해 의도치 않게 CISO의 겸직을 수행하는 경

우가 많다. 이와 같이 부득이하게 겸직을 수행하는 경

우 󰡔정보통신망법󰡕 적용 대상이 아니더라도 <표 2>

에 해당되는 CISO 업무 4가지는 정보보안 업무의 

최소한의 업무로 수행하여야 할 것이다. 본 연구는 

정보보호 공시기업의 정보보호에 대한 심층 분석을 

통해 CISO의 역할과 정보보호 인증 취득, 그리고 

CXO의 겸직 여부와 정보보호 투자액 및 인력의 관

계 등을 분석하여 다음과 같은 시사점을 제공한다.

첫째, CISO 겸직이 정보보호 인증 취득 종류별로 

미치는 영향. 둘째, CISO의 겸직 여부에 따른 정보

보호 투자액 및 정보보호 인력 평균의 차이. 셋째, 



60 KBR 제28권 제1호 2024년 2월

CFO, CIO, CTO의 역할과 업무, CXO 별 겸직 시 

장․단점 등을 밝혔다. 이러한 결과를 종합해보면, 

기업마다 예산 및 인력 부족 등 부득이한 사유로 

CISO를 겸직하는 경우가 많으나, 정보보안 사고가 

발생하면 더 큰 예산과 인력이 낭비 될 수 있다. 정보

보안을 강화하기 위해 CISO의 겸직을 가급적이면 제

한하여 정보보호 인증을 취득하고, 정보보호 예산과 

인력을 확보하여야 한다. 또한 부득이하게 겸직을 수

행하더라도 정보보호 업무의 우선순위와 집중력 분산 

문제를 고려해야 한다는 것이 중요한 시사점이다. 겸

직 시 인력 비용 절감과 시너지 창출 등의 장점도 있

지만, 정보보호 업무의 소홀함 등으로 인해 더 큰 문

제가 발생할 수 있으므르, 기업은 적절한 역할 분담

과 역할 및 책임의 명확한 정의 등을 고려하여 정보

보호를 강화할 필요가 있다.

5.2 연구의 한계와 향후 연구 방향

본 논문은 다음과 같은 한계점을 가지고 있다. 첫

째, 겸직 여부에 따라 실제 CISO의 업무 수행성과

에 차이가 있는지를 확인하지 못했다. 둘째, CISO를 

겸직하지 않았을 때 ISMS 인증을 취득할 확률이 낮

아지는 사유를 구체적으로 확인하지 못했다. 셋째, 

정보보호 공시 자료만을 기반으로 하여 데이터 수집

량이 부족하다. 넷째, 겸직 시 수행해야 할 최소한의 

정보보안 업무가 구체적으로 정의되지 않았다. 다섯 

번째, CISO의 겸직 시기를 확인할 수 없었다. CISO

와 겸직한 시기를 알 수 있다면, 정보보호 인증을 취

득한 시기와 비교하여 겸직으로 인한 변화 여부를 확

인 가능했을 것이다. 마지막으로, 정보보호 공시 자료

만을 활용하다 보니 CISO 겸직 전후를 비교할 수 있

는 통제 변수 확보가 불가능하였다. 향후 연구 시 인

터뷰 및 설문 조사 등 조사연구를 통해 데이터 수집

을 확대하고, 공시 대상 기업의 규모, 정보보안 사고 

건수, 피해액 등 통제변수 데이터를 확보하여 CISO 

겸직 여부로 인한 성과 측정을 좀 더 구체적으로 정

의할 것이며, 겸직 시 수행해야 할 최소한의 정보보

안 업무에 대해 조사하여 수행 업무를 보다 명확하

게 정의할 것이다. 이러한 연구를 통해 이 논문의 한

계를 극복하고 보다 심도 있는 연구를 수행할 수 있

을 것으로 기대한다.
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Abstract

In February 2012, the revised “Information and Communication Network Act” introduced the 

executive-level appointment system for the Chief Information Security Officer (CISO). However, 

even after a decade, many public institutions and private companies still fail to recognize the 

significance of CISO or have the Chief X Officers (CXOs) take on CISO responsibilities concurrently, 

resulting in inadequate performance of CISO duties.

This study aims to investigate the impact of CISO's dual role on obtaining information 

security certifications by analyzing data from companies that have submitted information 

security disclosure documents. Additionally, it seeks to examine whether there are differences 

in information security investment and workforce depending on the dual role of CISO. Furthermore, 

the study explores CXOs with high rates of dual roles to distinguish their responsibilities and 

identify any issues that may arise from such dual appointments.

Results of this study are expected to help companies strengthen their information security by 

considering appropriate role allocation, clear definition of roles and responsibilities, and address 

potential problems associated with dual appointments.

Key Words: CISO, Dual Position, Information Security Performance, Information Security 

Disclosure, CXO
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