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Ⅰ. 서 론

1982년 노벨상 수상자인 이론물리학자 리처드 파

인만(R. Feynman)이 양자컴퓨터를 개념적으로 정

의하였다(Feynman, 1982). 이후 리처드 파인만의 

제안으로 영국 케임브리지대학 이론물리학과 교수 

데이비드 도이치(David Deutsch)는 양자 상태를 

이용한 데이터 처리가 수학적으로 가능하다는 것을 

증명하는 논문을 발표하며 양자컴퓨터의 존재가 세
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양자컴퓨터는 2019년 구글(Google)이 양자컴퓨터 Sycamore를 개발하여 기존 슈퍼컴퓨터로 1만 년 걸리던 알고

리즘을 200초로 단축했다며 Nature에 발표하면서 양자컴퓨터가 주목받게 되었다. 양자컴퓨터는 중첩된 큐비트를 

활용하여 일부 알고리즘 작업에서 고전 컴퓨터보다 압도적으로 빠른 성능을 자랑하나, 현재 존재하고 있는 암호 시

스템은 이러한 양자컴퓨터의 능력에 의해 손쉽게 해킹할 수 있다는 문제점을 갖고 있다.

따라서, 양자컴퓨터에 대항할 수 있는 보안체계로써 양자암호통신의 중요성이 대두되고 있다. 양자암호통신은 해킹

이 원천적으로 불가능한 양자키분배(Quantum Key Distribution, QKD)기술이나 양자내성암호(Post Quantum 

Cryptography, PQC) 기술을 활용하여 양자컴퓨터의 위협으로부터 도․감청을 원천 차단할 수 있는 강점이 있다. 

이에 양자암호통신은 해킹과 도청의 위험으로부터 보안이 중요시되는 공공, 자율주행차, 금융, 의료, 모바일, 군사 

분야 등 다양한 분야의 안전망 구축을 위해 꼭 필요한 차세대 기술로 세계의 주목을 받고 있으며 기업과 학계를 중심

으로 양자암호통신의 기술적(technical) 특징에 관한 연구가 활발히 진행되고 있다. 그러나 양자암호통신에 대한 수

용, 전환, 도입의도와 같은 부분에 대한 사회과학 방법론에 의한 연구는 전무한 실정이다. 

이에 따라 본 연구는 양자암호통신의 도입의도에 영향을 미치는 요인에 관한 실증연구를 수행하였다. 이를 위해 

선행연구를 기반으로 양자암호통신 특성과 기술, 조직, 환경 특성 그리고 성과기대와 노력기대를 활용하여 변수들을 

도출하고 연구모형을 구성하였다. 이러한 연구모형을 실증 분석한 결과 14개의 가설 중 11개가 채택되었고, 3개의 

가설은 기각되었다. 본 연구는 양자암호통신 관련 최초의 실증적 연구라는 점에서 의의가 있다. 아울러 실증연구를 

통해 양자암호통신의 핵심기술인 양자키분배와 양자내성암호 기술의 수준이 도입의도에 큰 영향을 미치며 산업의 핵

심 경쟁요소인 것으로 확인되었다. 나아가 본 연구에서 정부의 제도적․정책적 지원과 양자암호통신에 대한 인식 향

상이 양자암호통신 산업 저변 확대에 중요한 요인임을 발견할 수 있었다. 
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상에 알려지기 시작했다(Deutsch, 1985). 그 후로 

오랜 시간이 흘러 논문과 이론, 시제품의 형태로만 존

재하던 양자컴퓨터는 2011년 캐나다의 하드웨어 기

업인 D-WAVE에 의해 실제 상용화가 되었으나 성능 

면에서 고전 컴퓨터보다 압도적인 성능을 보여주진 

못해 연구 용도에 한해 주로 사용되었다(Johnson et 

al., 2011). 그 후 8년이 지난 2019년 구글(Google)

이 53개의 큐비트를 가진 양자컴퓨터 Sycamore를 

개발하여 기존 슈퍼컴퓨터로 1만 년 걸리던 알고리

즘을 200초로 단축하고 양자 우월을 달성하였다고 

네이처(Nature)에 발표하면서 다시금 양자컴퓨터

가 주목받게 되었다(Arute et al., 2019). 

양자컴퓨터는 중첩된 큐비트를 활용하여 소인수분

해, 이산대수 문제, 자료검색 등 일부 알고리즘 작업

에서 고전 컴퓨터보다 압도적으로 빠른 성능을 자랑

한다. 문제는 현존하는 암호기술과 보안체계가 양자

컴퓨터 실용화 시 완전 무력화될 수 있다는 점이다

(과학기술정보통신부, 2018). 현재 사용되는 공개키 

암호 시스템인 RSA와 ECC 알고리즘 등은 소인수

분해와 이산대수 문제에 기반을 두고 있으므로 양자 

우월 환경에선 양자 기반의 Shor 알고리즘에 의해 

손쉽게 해킹이 가능하다(Shor, 1994). 또한, 현대

의 대칭키 암호 시스템인 AES와 SEED 등 알고리즘

은 무차별 대입 공격(Brute-force Cracking)에 의

해 키를 찾을 수 있으므로 양자 우월 환경에선 양자 

기반의 Grover 알고리즘에 의해 손쉽게 해킹할 수 

있다(Grover, 1996). 이렇듯 양자 기술과 양자컴퓨

터의 발전은 긍정적인 면들과 함께 현대 암호체계에 

큰 위협으로 다가오고 있다.

이러한 이유로 현존하는 암호통신체계는 양자컴퓨

터의 등장으로 인해 더 이상 안전하게 유지될 수 없으

므로 이에 대항할 수 있는 보안체계로써 양자암호통신

의 중요성이 대두되고 있다. 양자암호통신(Quantum 

Cryptography)은 양자역학의 원리를 활용하여 정

보를 암호화하고 전송하는 기술을 말한다. 양자암호

통신은 두 가지 방법을 사용해 해킹을 막는다. 첫째는 

양자키분배(Quantum Key Distribution, QKD)

라는 기술로, 이는 특별한 방식으로 암호 키를 보내 

해킹을 방지할 수 있다. 둘째는 양자내성암호(Post 

Quantum Cryptography, PQC)로, 이는 양자컴

퓨터로도 해킹하기 어려운 새로운 암호화 방법이다. 

이 기술들 덕분에 공공, 자율주행차, 금융, 의료, 휴

대폰, 군사 등 다양한 분야에서 해킹과 도청으로부

터 안전을 지킬 수 있다. 양자암호통신은 이런 분야

들에 중요한 보호막 역할을 하며, 전 세계적으로 주

목받는 기술이다. 

미국의 국립표준기술연구소(NIST)에서는 양자컴

퓨터의 위협에 대응하여 2016년 양자내성암호에 대

한 공모사업을 시작하였고 안전성, 성능, 인터넷 프

로토콜과의 연동 가능성 등을 평가하며 2020년 7월, 

양자 내성 암호 3차 선정 결과를 발표하였다(NIST, 

2020). 우리 정부 역시 2020년 “정보통신 진흥 및 

융합 활성화 등에 관한 특별법”을 개정하여 양자 정

보통신기술의 개발을 촉진하기 위한 제도적 기반을 

마련하고 디지털 뉴딜 등 정책적 지원을 통해 양자암

호통신 산업의 기반을 다지기 위해 노력하고 있다. 

이러한 사회적 환경 속에서 기업과 학계를 중심으로 

양자암호통신에 관한 기술연구는 활발히 진행 중이

나 양자암호통신과 관련된 실증연구는 전혀 이루어

지지 않고 있다. 이에 양자암호통신 산업의 성공적인 

안착을 위해서는 기술연구뿐만 아니라 양자암호통신

을 도입하려는 조직의 입장에서 도입의도에 관한 연

구가 절실히 요구되는 상황이다. 

본 연구는 양자암호통신의 도입의도에 영향을 미치

는 요인을 탐색하고자 수행하였다. 신생기술인 양자

암호통신에 대한 특성 요인을 분석하여 조직의 관점

에서 도입을 적극적으로 고려할 수 있는 정책적 방

향을 제시하고 이를 통해 양자암호통신 산업 및 시

장의 발전과 경쟁력 강화에 이바지하고자 한다. 
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Ⅱ. 이론적 배경

2.1 양자암호통신 기술

양자컴퓨터가 실용화될 경우, 전통적인 암호 시스

템은 새로운 도전에 직면하게 된다. 이에 대응하기 

위해 양자컴퓨팅 환경에 적합한 두 가지 통신기술, 

양자키분배(QKD)와 양자내성암호(PQC)가 등장했

다. 이들 기술은 각각 독특한 보안 원리와 구성 방식

을 가지고 있으며, 이에 대한 비교는 <표 1>과 같다.

양자암호통신은 고전적 의미에서 양자키분배 암

호체계를 활용한 통신을 의미한다. Brassard & 

Bennett(1984)에 의해 최초로 제안된 이 기술은 양

자역학의 원리에 기반한다. 특히, 양자키분배는 물질

과 에너지가 상호간섭이 없으면 입자가 아닌 파장으

로 존재한다는 원리를 이용한다. 중간에 도청이 발생

하면, 양자의 상태 변화로 인해 송수신자가 즉각 감

지할 수 있으며, 도청자는 정보를 왜곡된 형태로만 

접할 수 있다. 이는 양자의 중첩성을 활용해 키 교환 

과정의 안전함을 강화하고, 도청을 원천적으로 차단

하는 원리다.

반면, PQC는 양자컴퓨터의 등장으로 인수분해 및 

이산로그 문제를 이용한 기존 암호가 취약해진 상황

에서 대안으로 제시된다. 이 기술은 새로운 수학적 

난제를 기반으로 하여 양자컴퓨터로도 해독이 어렵

게 설계되어 있다. PQC는 기존 암호 시스템에서 사

용되던 암호 키 교환, 데이터의 암․복호화, 무결성 

인증 등 모든 분야에 적용할 수 있다. 소프트웨어 기

반으로 작동하며, 정보통신 보안, 저장된 데이터 보

안, 전자상거래 등 다양한 응용 서비스에서 활용될 

수 있다. 사용되는 알고리즘에 따라 격자 기반, 코드 

기반, 다변수 기반, 아이소제니 기반, 해시 기반 암

호 등으로 분류할 수 있다. 

2.1.1 양자키분배(QKD) 기술

양자키분배(QKD) 기술은 양자역학의 원리에 기초

하여 절대 해킹이나 도청이 불가능한 보안 통신을 가

능하게 하는 차세대 기술이다. 이 기술은 고전 통신

망을 통한 암호화된 데이터 전송과 양자 통신망을 통

한 안전한 암호 키 분배의 두 가지 측면에서 작동한다

(Brassard & Bennett, 1984). 양자키분배는 국

가 행정망, 군사기밀, 국가전력 시설 같은 공공 망과 

금융망, 데이터 센터, 개인의료정보 등과 같은 절대 

보안이 필요한 사설망에서 중요한 역할을 한다.

양자컴퓨팅 기술과 함께 QKD는 차세대 국가 핵심 

기술로 인식되고 있으며, 여러 국가에서 기술 개발에 

비교항목 양자키분배(QKD) 양자내성암호(PQC)

보안 원리
자연계의 양자 물리학적 특성을 활용한 암호 키 

송․수신

양자컴퓨터로 풀기 어려운 새로운 수학적 난제를 

사용한 알고리즘

진영논리
광자(빛 입자)를 이용하기 때문에 탈취 시 그 즉시 

데이터가 소멸되어 해킹 불가

패킷이 탈취된 경우 양자컴퓨터로도 암호 해독 시

간이 정보 유효기간을 초과할 것으로 기대

구성 방식
양자신호를 전달하기 위한 별도 회선 및 장비 구성 

필요

별도의 회선 구성이 불필요 하고 기존 전송 장비 

내 암호화 모듈을 추가하면 적용 가능

적용대상 유․무선 통신망 유․무선 통신망, 응용소프트웨어

전송 거리 제약
전송 거리 제약 있음(국내 기술수준 기준∼50km 

정도, 장거리 구성 시 신뢰 연계점 구축 필요)
없음(기존 전송 장비와 같음)

<표 1> 양자키분배(QKD)와 양자내성암호(PQC)의 기술 비교
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경쟁적으로 투자하고 있다. 이 기술은 네트워크 보안, 

특히 국가 안보 및 개인정보 유출과 같은 분야에서 

매우 중요한 역할을 수행한다. 그러나 아직 공공기관 

등에서의 적용을 위한 인증 기준이 완전히 마련되지 

않았으며, 상용 양자암호통신 시스템에 사용되는 부

품 기술의 성능과 안정성에 대한 연구도 여전히 필

요한 상태이다(백수현, 2021). 이러한 상황은 양자

키분배기술의 효율적이고 광범위한 적용을 위한 지

속적인 연구 및 개발의 필요성을 강조한다.

2.1.2 양자내성암호(PQC) 기술

양자내성암호(Post Quantum Cryptography, 

PQC)는 양자컴퓨터 환경에서도 안전성을 유지하는 

혁신적인 공개키 암호체계다. 이 기술은 양자키분배

(QKD)와 함께 양자암호통신의 주요 축을 형성하며, 

양자컴퓨터로 쉽게 해결될 수 있는 전통적인 이산대

수 및 인수분해 문제 대신, 양자컴퓨터와 고전 컴퓨

터 모두에게 도전적인 격자(Lattice), 부호(Code) 

이론, 다변수 다항식(Multivariate) 문제를 활용한

다(정치곤, 2020). 이러한 방식은 양자컴퓨팅 시대

에도 견고한 보안을 제공하는 데 필수적이다. 양자

내성암호의 종류는 크게 5종류로 구분되며 각 유형

별 특성은 <표 2>와 같다.

2.1.3 양자암호통신 특성

양자암호통신 기술의 핵심적인 특성을 규명하기 

위한 연구와 분석에서 세 가지 주요 변수인 가용성, 

보안성, 그리고 QKD/PQC 기술수준이 도출되었다. 

이들 변수는 양자암호통신의 본질적 특성을 가장 잘 

대변한다고 평가된다.

가용성은 양자암호통신 시스템의 안정적이고 지속

적인 사용 가능성을 의미한다. 사용자가 필요할 때 

언제든지 시스템에 접근할 수 있는 능력은 신뢰성 있

는 통신의 중요한 기준이다. 이와 관련하여 Bennett 

& Brassard(1984)는 양자암호통신 시스템의 가용

성이 정보의 안전한 전송에 있어 핵심적인 요소임을 

강조한다.

보안성은 양자암호통신의 가장 중요한 특성 중 하

나로, 정보가 외부의 침입으로부터 보호되고 안전하

게 전송될 수 있음을 보장한다. 양자역학을 활용하여 

얻은 보안성은 해킹이나 도청으로부터의 저항력을 크

게 향상시킨다. Gisin et al.(2002)에 따르면, 양

자암호통신의 보안성은 기존의 암호화 방식을 뛰어

넘는 고도의 보안을 제공한다.

종류 특성

격자 기반

(Lattice-based) 암호

격자(Lattice) 상에서 SVP(Shortest Vector Problem), CVP(Closest Vector 

Problem)의 어려움에 기반한 암호 알고리즘

코드 기반

(Code-based) 암호

해밍코드(Hamming Code)에 대해 임의의 에러 벡터 (Random Error Vector)를 주

입하고 이 에러 벡터를 구하는 것이 NP-hard 문제임을 기반으로 하는 알고리즘

다변수 이차식 기반

(Multivariate-based) 암호

유한체 상에서 다변수 함수의 해를 구하는 것이 NP-hard 문제임을 기반으로 하는 암호 

알고리즘

아이소제니 기반

(Isogeny-based) 암호

동일한 차수(Order)를 가지는 두 타원 곡선(Elliptic Curve)상에 존재하는 아이소제니

를 구하는 것이 NP-hard 문제임을 기반으로 하는 암호 알고리즘

해시 기반

(Hash-based) 암호
해시 암호의 안전성에 의존하고 있어 안전성 증명이 가능한 암호 알고리즘

<표 2> 양자내성암호 종류와 유형별 특성
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QKD/PQC 기술수준은 양자암호통신의 전체적인 

성능과 보안에 직접적인 영향을 미친다. QKD는 양

자역학의 원리를 이용한 키 분배 방식을, PQC는 양

자 컴퓨팅 시대에도 안전한 암호화 방법을 제공한다. 

이러한 기술수준의 중요성은 Ekert(1991)의 연구

에서 양자암호통신의 성공에 있어 QKD/PQC 기술

수준의 발전이 결정적인 역할을 함을 보여준다.

그러나 무결성, 비밀성, 부인 방지, 인증성 등은 모

두 보안성이라는 포괄적인 범주 안에 포함되기 때문

에 본 연구에서는 이러한 특성들을 별도로 고려하지 

않았다. Bennett & Brassard(1984), Gisin et 

al.(2002), Ekert(1991)의 연구는 양자암호통신의 

다양한 특성과 기술적 진보를 논의하는 데 중요한 

기준점을 제공한다.

2.2 선행연구 고찰

고성능 네트워크 환경에서 양자암호 기반 통신망의 

구축과 성능 검증은 향후 네트워크 구축의 기초 자료

로서 중요한 역할을 하고자 한다(이원혁 외, 2019). 

양자 정보통신기술의 현황 분석에 따르면, 국내 기술

수준이 해외에 비해 뒤떨어져 있지만, 명확한 방향 

설정과 R&D 역량 강화를 통해 이를 극복할 수 있다

는 전망이 제시된다(박성수, 송호영, 2019). 양자암

호통신과 양자 난수 발생기의 최신 기술 동향 조사는 

지속적인 연구와 개발을 통해 안전한 보안통신 환경

을 구축할 필요성을 강조한다(권혁동 외, 2023). 

이러한 연구들은 대체로 기술의 안전성과 효율성에 

중점을 두고 진행되었다. 그러나 양자암호통신의 적

용 및 확산을 위한 조직적, 사회적 측면에서의 연구

는 상대적으로 부족한 상태에 머물러 있다. 특히, 양

자암호통신과 관련된 산업 분야에서의 도입 및 활용 

가능성, 기업이나 조직의 입장에서 도입의 장단점에 

관한 심층적인 연구는 여전히 필요한 상황이다.

본 연구는 양자암호통신 도입의도에 영향을 미치는 

요인들을 그동안 소홀히 했던 관점을 탐구하였다. 이

는 기존 연구에서 다루지 못한 조직의 입장에서 양자

암호통신 도입의 의미와 기대 효과, 그리고 도입 시 

고려해야 할 사항들을 중심으로 진행될 것이다. 본 

연구는 양자암호통신 산업의 실질적인 적용 가능성과 

활용 방안을 제안함으로써, 이론과 현실 간의 간극을 

좁히는 데 이바지하고자 한다. 이를 위해 해당 분야

의 선행연구들을 아래와 같이 검토하였다.

2.2.1 정보시스템 성공모형(ISSM)

조직, 기업, 그리고 정부와 공공기관에서 사용되는 

정보시스템은 업무의 효율성을 높이는 필수적인 도

구로 자리 잡고 있다. 이러한 정보시스템의 개선과 발

전은 현대 기업과 정부의 핵심 역량으로 인식되고 있

으며, 이는 업무 프로세스의 효율성과 성과 개선에 직

접적으로 기여한다(DeLone & McLean, 1992). 

이와 관련하여, 연구자들은 정보시스템의 사용이 조

직의 업무성과에 어떤 영향을 미치는지에 대한 깊은 

관심을 보이고 있다. 정보시스템 관련 연구의 주된 

흐름은 정보시스템을 성공적으로 관리하고 운영하는 

방법론에 대한 제안과 발전으로 이어져 왔다(DeLone 

& McLean, 2003).

정보시스템 성공모형에 대한 초기 연구에서는 정

보시스템의 성공을 측정하기 위한 지표들을 세 가지 

주요 요인으로 분류했다. 이러한 분류에 따르면, 첫 

번째는 “정보의 효과 수준”으로 정보가 사용자에게 

얼마나 유용한지를 평가한다. 두 번째는 ‘의미 수준’

으로 정보가 사용자에게 얼마나 의미 있고 가치 있

는지를 판단한다. 마지막으로 ‘기술수준’은 정보시스

템이 기술적으로 얼마나 성숙하고 안정적인지를 측

정한다. 이러한 분류는 정보시스템의 성공을 다양한 

차원에서 평가하는 데 도움을 주었다(DeLone & 

McLean, 1992).

이후의 연구에서는 이러한 모델을 확장하고, 정보
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시스템의 성공 요소들을 더욱 상세하게 분석하여 조

직의 전략적 목표 달성에 정보시스템이 어떻게 이바

지하는지에 대한 이해를 심화시켰다.

2.2.2 기술조직환경(TOE) 프레임워크

TOE프레임워크는 특정 조직이 정보기술을 도입하

는 과정에서 영향을 받는 요인에 관하여 외부의 환

경적 배경(Environmental Context), 기술적 상황

(Technological Context), 그리고 조직적 상황

(Organizational Context) 등 세 가지 관점에서 

설명하고 있다(Tornatzky et al, 1990). 외부의 

환경적 상황은 기업의 비즈니스 영역을 뜻하며, 기

업이 속해 있는 산업계, 공급자, 경쟁 관계인 타 회

사, 국가 조직 등이 포함되어 있으며 조직의 비즈니

스가 수행되고 있는 공간을 의미하며(Zhu et al., 

2006), 경쟁업체, 정부 규제, 사업 동반자, 영위하는 

산업 등을 포함하고 있다(Tornatzky et al., 1990). 

기술적 상황은 조직이 당면하고 있는 내/외부적 기

술을 포함하고, 해당 조직이 가지고 있는 기술을 포

함하고 이용 가능한 모든 기술적인 요소들을 의미한

다(Tornatzky et al, 1990). 조직을 경영하는 데 

있어 무엇을 채택하는가에 대한 의사결정이 큰 영향

을 미치고, 어떤 기술들을 채택하고 도입할지에 대

한 것뿐 아니라, 현재 사용하고 있는 기술과도 호환

되는 적합성을 가질지도 중요한 요인이 된다(윤경, 

2015). 마지막으로 조직적 상황은 조직의 특성을 의

미하며, 여기서 조직의 특성은 기업의 규모, 관리 조

직의 여러 변수를 포함한 복잡한 정도, 조직 내부의 

인적 자원의 수준, 내부에 존재하는 여유 자원 등을 

포함하는 것이다(고경석 외, 2021).

2.2.3 기술수용모형(TAM)

기술수용모델(TAM, Technology Acceptance 

Model)은 획기적인 기술을 수용하는 사용자의 수용 

의지와 이에 영향을 주는 요인을 분석하고자 하는 노

력에서 시작된 연구로 여러 분야들의 연구에서 적용

되어 왔다(Davis, 1986). 이러한 기술수용모델은 

사회심리학 분야의 이론인 합리적 행동이론(TRA, 

Theory of Reasoned Action)과 계획된 행동이론

(TPB, Theory of Planned Behavior)에 이론적 

기반을 두고 있다. 합리적 행동이론이 기술수용모델

의 기반이 되는 이유는 새로운 기술을 수용하는 행

동에 관한 결정을 합리적-기대가치(Expectancy- 

Value) 체계에 의존한다는 점 때문이다(Shah & 

Higgins, 1997).

2.2.4 통합기술수용모형(UTAUT)

새로운 기술, 정보시스템, 그리고 서비스 도입의 

연구 분야에서 통합기술수용모델(UTAUT)은 그 중

요성과 유용성으로 인해 널리 활용되고 있다. 이 모델

은 다양한 이론적 배경을 통합하여, 기술 수용에 영

향을 미치는 다양한 요인들을 설명한다(Venkatesh 

et al., 2003). 핵심적으로, UTAUT는 기술수용모델

(TAM)과 합리적 행동이론(TRI)을 기반으로 하여 

개인의 신념, 태도, 그리고 행동을 분석한다. 이 모

델에 따르면, 개인의 신념은 특정 행동을 유발하는 

태도에 영향을 미치며, 이러한 태도는 다시 그들의 

행위 의도에 영향을 준다. 이는 최종적으로 특정 기

술의 수용 여부를 결정하는 중요한 요소로 작용한다

(Davis et al., 1992).

UTAUT는 기술 수용에 영향을 미치는 다양한 요

소들을 포괄하고 있어, 이를 통해 기술 도입 및 사용

과 관련된 복잡한 현상을 더욱 명확하고 체계적으로 

이해할 수 있다. 이 모델은 기술 수용과 관련된 이론

적 접근을 통합하여, 기술과 관련된 연구에 있어 효

과적인 분석 도구로서의 역할을 수행한다. 이를 통해 

연구자들은 기술 도입에 있어 중요한 개인적, 조직
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적, 그리고 사회적 요인들을 종합적으로 평가하고 이

해할 수 있게 되었다. UTAUT의 적용은 기술 수용 

연구에 있어 중요한 발전을 가져왔으며, 기술 관련 

의사결정에 있어 중요한 지침을 제공하고 있다.

Ⅲ. 연구설계

3.1 연구모형

본 연구는 양자암호통신의 도입의도에 영향을 미치

는 요인을 분석하기 위한 연구로 선행연구를 기반으

로 양자암호통신 특성과 기술, 조직, 환경 특성 그리

고 성과기대와 노력기대를 활용하여 변수들을 도출

하고 연구모형을 구성하였다. ISSM, TAM, TOE, 

UTAUT 등 다양한 선행연구 모델을 활용하여 통합 

모형을 설계한 이유는 양자컴퓨터의 발전과 상용화

에 따라 기존 암호체계의 붕괴가 예상됨에 따라 빅데

이터, 사물인터넷, 인공지능, 클라우드, 5G․모바일 

등 다양한 분야에 대해 통합적으로 대응하기 위해 

양자암호통신의 도입에 미치는 여러 가지 요인을 효

과적으로 분석하기 위해서이다. 이러한 과정을 통해 

구성한 연구모형은 <그림 1>과 같다.

3.2 연구가설 설정

기술수용모형(TAM)은 새로운 정보기술이나 서비

스에 대한 수용자의 태도와 행동 의도를 이해하고 예

측하기 위한 주요 이론적 프레임이다. 이 모델은 원

래 사회심리학적 측면에서 개인의 행동 의도 및 행

동에 관한 연구로 시작했으며, 정보기술과 같은 새로

운 기술에 대한 개인 또는 조직의 수용과 관련된 연

구로 확대되었다(박재성, 고준, 2013). TAM은 오랜 

시간 동안 연구자들에 의해 신기술 수용을 설명하는 

데 사용되었으며, 그 유효성이 오늘날까지도 검증되

고 있다. 그러나 TAM은 새로운 기술 수용을 설명

하는 데 너무 단순화되어 있다는 비판을 받아왔다. 

이러한 한계를 극복하기 위해 UTAUT 모델이 제시

되었다(Venkatesh et al., 2003).

UTAUT는 합리적 행동이론, 계획된 행동이론, TAM, 

통합된 TAM-TPB 모델, 동기 모델, PC 사용 모델, 

<그림 1> 연구모형
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혁신 확산 이론, 사회 인지 이론 등을 기반으로 하여 

개발되었다(김수민, 이창원, 2013). 이 모델에서는 

사용 행동에 영향을 미치는 독립변수들을 행동 의도

를 매개로 살펴본다. 이러한 독립변수 중 성과기대는 

TAM의 인지된 유용성을 포함해 5가지 이론의 변수

를 통합하며, 이는 새로운 기술이 행동 의도에 큰 영

향을 미치는 요소로 인식된다. 노력기대는 TAM의 

인지된 용이성을 포함한 3개 이론의 변수를 통합하

며, 이는 사용자가 시스템을 쉽게 사용하고 익힐 수 

있는 정도와 관련이 있다.

본 연구에서는 양자암호통신의 특성인 가용성, 보

안성, QKD/PQC 기술수준을 UTAUT 모델에 통합

하여 이들이 사용자의 기술 수용 태도와 행동 의도에 

어떻게 영향을 미치는지 분석한다. 가용성과 보안성

은 성과기대와 연결되어, 사용자가 양자암호통신을 얼

마나 유용하게 인식하는지를 반영한다. 반면, QKD/ 

PQC 기술수준은 노력기대와 관련되어, 사용자가 이 

기술을 얼마나 쉽게 이해하고 사용할 수 있는지를 나

타낸다. 이러한 연결은 연구의 가설 설정에 반영되어, 

양자암호통신의 특성이 사용자의 기술 수용 태도와 

행동 의도에 어떻게 영향을 미치는지를 분석하는 데 

중요한 역할을 한다. 이를 통해, 본 연구는 양자암호

통신 산업의 실제 적용 가능성과 활용 방안을 이론

적 및 실제적 관점에서 깊이 있게 조사하고자 한다. 

3.2.1 가용성과 매개변수와의 관계

성과기대는 TAM의 변수 중 하나인 인지된 유용

성을 포함해서 5가지 이론의 변수를 통합하였고, 후

속 연구에서 많이 적용되었다(이동선 외, 2021). 

DeLone & McLean(2003)은 ISSM의 시스템품

질의 속성으로써 시스템에 대한 가용성, 적응성, 신

뢰성, 반응시간 및 사용성을 제시하였으며 본 연구

에서는 양자암호통신 특성의 첫 번째 구성변수로 가

용성을 설정하기로 한다. 그 이유는 양자암호통신이 

기술 개발 미흡으로 아직 가용성이 기존 통신방식보

다 완벽하지 않기 때문이다. 특히 QKD방식의 양자

암호통신의 경우 각종 외부환경에 취약한 광자를 활

용하기에 그 특성상 가용전송 거리가 짧다. 또한, 아

직 QKD 기술의 핵심기술은 단일광자생성기나 단일

광자검출기의 기술이 완벽하지 않기에 키 전송 중 신

호의 손실이 발생하는 경우가 일반적인 통신에 비해 

많다. 이러한 특성상 가용성은 양자암호통신의 도입

을 결정하는 요인 중 중요한 변수이다. 가용성이 매

개변수에 미치는 영향에 관련된 선행연구는 다음과 

같다. 박정홍, 김진수(2020)의 블록체인 특성이 수

용 의도에 미치는 영향에 관한 연구에서 가용성이 지

각된 용이성과 수용 의도에 유의미한 영향을 미친다고 

나타났다. 권태현(2020)의 선행연구에 따르면 정보

시스템 성공모형 중 시스템품질의 핵심 변수인 가용성

이 UTAUT 모형에 유의미한 영향을 미친다고 하였

다. 최주원(2021)은 인공지능기반 스마트양식시스템

의 수용 의도에 영향을 미치는 요인에 관한 연구에서 

시스템품질 특성인 가용성이 수용 의도에 유의미한 

영향을 미친다고 하였다. 따라서 다음과 같은 가설

을 설정하였다.

H01: 가용성은 성과기대에 정(+)의 영향을 미칠 

것이다.

H06: 가용성은 노력기대에 정(+)의 영향을 미칠 

것이다.

3.2.2 보안성과 매개변수와의 관계

주요 선행연구에서 정보보호 등에 대한 평가 기준

과 관련하여 시스템품질 속성으로서 보안성을 제시

하였다(Sheth et al., 1981; Wolfinbarger, 2003; 

이문규, 2002; 노영, 이경근, 2005; 전수용, 하규

수, 2010; Schierz et al., 2010). 본 연구에서는 

양자암호통신 특성의 두 번째 구성변수로 보안성을 
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설정하기로 한다. 그 이유는 양자암호통신 도입의 목

표 자체가 강력한 보안성 확보이기 때문이다. 양자암

호통신은 양자컴퓨터의 등장으로 인한 기존 암호통신

체계의 무력화에 대응할 수 있는 유일한 기술이다. 

보안성이 매개변수에 미치는 영향에 관련된 선행연구

는 다음과 같다. 권순재 외(2007) 실증연구에서 정

보보호 서비스 관점의 인지된 보안성을 무결성, 기

밀성, 부인 방지, 인증성으로 분류하여 연구하였다. 

이러한 인지된 보안성의 구성요소가 정보보호 품질 

및 만족도에 유의미한 영향을 미치는 것으로 나타났

다. 김수엽(2017)은 결제서비스에서 생체인증 사용 

의도에 영향을 미치는 요인에 관한 연구에서 시스템 

특성인 인지된 보안성이 통합기술수용이론에 유의미

한 영향을 미친다고 하였다. 권태현(2020)의 선행

연구에 따르면 정보시스템 성공모형 중 시스템품질

의 핵심 변수인 보안성이 UTAUT 모형에 유의미한 

영향을 미친다고 하였다. 최주원(2021)은 인공지능

기반 스마트양식시스템의 수용 의도에 영향을 미치

는 요인에 관한 연구에서 시스템품질 특성인 보안성

이 수용 의도에 유의미한 영향을 미친다고 하였다. 

따라서 다음과 같은 가설을 설정하였다.

H02: 보안성은 성과기대에 정(+)의 영향을 미칠 

것이다.

H07: 보안성은 노력기대에 정(+)의 영향을 미칠 

것이다.

3.2.3 QKD/PQC 기술수준과 매개변수와의 관계

양자암호통신은 양자키분배(QKD)와 양자내성암호

(PQC) 방식의 두 가지 기술 방식이 존재한다. 두 가

지 기술은 양자암호통신을 이루는 핵심기술이며, 현

재 국내기준으로 SK와 KT는 QKD 방식으로 LGT

는 PQC 방식으로 양자암호통신 시범서비스를 실시

하고 있다. 본 연구의 모집단이 된 “앙자암호통신 시

범 인프라 구축․운영” 사업 역시 국내 3개 통신사 모

두 참여하고 있으므로 모집단 특성에 맞춰 QKD 기

술수준과 PQC 기술수준을 하나의 독립변수로 통합

하여 설정하였다. 기술수준이 매개변수에 미치는 영향

에 관련된 선행연구는 다음과 같다. 김영수 외(2019)

는 실증연구에서 3D 기술을 3D프린팅에 필요한 기

술수준 관점으로 출력물 품질, 형상 자유도, 사후 처

리, 학습 정도로 분류하여 연구하였다. 이러한 기술

수준의 구성요소가 3D 기술의 통합기술수용모델 관

점에서 수용 의도에 유의미한 영향을 미치는 것으로 

나타났다. 홍수희(2021)는 빅데이터 기반 지능형 통

합 산불 재난방지 플랫폼 구축에 영향을 미치는 요인

에 관한 연구에서 시스템을 이루는 주요기술인 실시

간 모니터링 기술과 빅데이터 기반 인공지능 기술의 

수준이 각각 성과기대와 노력기대에 유의미한 영향

을 미친다고 하였다. 따라서 다음과 같은 가설을 설

정하였다.

H03: QKD/PQC 기술수준은 성과기대에 정(+)

의 영향을 미칠 것이다.

H08: QKD/PQC 기술수준은 노력기대에 정(+)

의 영향을 미칠 것이다.

3.2.4 투자 의지와 매개변수와의 관계

TOE 프레임워크에서 조직적 상황(Organizational 

Context)은 해당 조직의 고유한 특성을 의미하며, 

기업의 규모, 관리 조직의 복잡한 정도, 조직 내부의 

인적 자원의 수준, 내부의 가용자원 등을 의미한다

(Tornatzky & Fleischer, 1990). 조직적 상황에 

관련된 변수로는 기업 규모, 교육 훈련, 관리층의 지

원, 재정적 능력, 지휘관의 관심, 조직문화, 상대적 이

점 등이 선행연구에서 사용되었으며 검증되었다(Zhu 

et al., 2003; 김종만, 김인재, 2009; Oliveira et 

al., 2010; 김병철, 2015; 길형철, 2019). 또한 



80 KBR 제27권 제4호 2023년 11월

Depietro et al(1990)의 선행연구에선 의사결정권

자의 개인성향이 혁신적인 기술에 대한 개방성을 가

지고 있는 경우, 또는 조직이 새로운 아이디어에 대

한 수용성이 높은 경우에는 혁신적 기술에 대한 채

택 확률이 높아진다고 설명했다. 

이러한 이론적 배경을 통해 조직특성의 첫 번째 구

성요소로 투자 의지를 설정하였으며 투자 의지가 매

개변수에 미치는 영향에 관련된 선행연구는 다음과 

같다. 손경자(2021)는 농업 빅데이터 플랫폼상의 농

업경영데이터 활용 의도에 영향을 미치는 요인에 관

한 연구에서 조직특성인 투자 의지가 활용 의도에 유

의미한 영향을 미친다고 하였다. 따라서 다음과 같은 

가설을 설정하였다.

H04: 투자 의지는 성과기대에 정(+)의 영향을 미

칠 것이다.

H09: 투자 의지는 노력기대에 정(+)의 영향을 미

칠 것이다.

3.2.5 CIO의 관심과 매개변수와의 관계

TOE 프레임워크의 선행연구에서 특히 CIO의 관

심을 두 번째 구성요소로 설정하였으며 CIO의 관심

이 매개변수에 미치는 영향에 관련된 선행연구는 다

음과 같다. 박찬석(2021)은 통합 보안 관제정책 기

반 사이버위협 대응시스템 도입의도에 관한 실증적 

연구에서 CIO의 관심이 사이버위협 대응시스템의 

도입의도에 유의미한 영향을 미친다고 하였다. 따라

서 다음과 같은 가설을 설정하였다.

H05: CIO의 관심은 성과기대에 정(+)의 영향을 

미칠 것이다.

H10: CIO의 관심은 노력기대에 정(+)의 영향을 

미칠 것이다.

3.2.6 매개변수와 도입의도와의 관계

매개변수의 첫 번째 구성변수인 성과기대는 신기

술을 사용하여 작업성과를 향상하는 데 도움이 될 

것이라 믿는 정도를 나타내며, 많은 연구에서 성과

기대는 사용 의도를 설명하는데 가장 큰 영향을 미

치는 것으로 나타났다. TAM에서는 인지된 유용성으

로 정의되었으며, 특정 시스템의 사용으로 자신의 업

무성과가 향상될 것을 믿는 정도로 정의했다. 매개

변수의 두 번째 구성요소인 노력기대는 혁신확산이

론의 용이성(Ease of Use), PC 사용모형(MPCU)

의 복잡성(Complexity)과 기술수용모델(TAM)의 

인지된 용이성(perceived use of use)의 이론을 바

탕으로 UTAUT에서 추론된 변수이다(Venkatesh 

et al., 2003). 본 연구에서는 이러한 선행연구를 

바탕으로 매개변수 중 성과기대와 노력기대가 도입

의도에 유의한 영향을 미칠 것으로 가정하여, 다음

과 같이 가설을 설정하였다.

H11: 성과기대는 도입의도에 정(+)의 영향을 미

칠 것이다.

H12: 노력기대는 도입의도에 정(+)의 영향을 미

칠 것이다.

3.2.7 환경 특성과 도입의도와의 관계

외부환경의 지원은 정보시스템의 성공에 영향을 

미치는 중요한 요인으로 역할을 하는 것으로 밝혀졌

다(DeLone & McLean, 1992). 또한, 정보시스

템 관련 혁신기술의 도입에도 영향을 미치는 요소로 

설명되고 있다(Premkumar & Roberts, 1999). 

정책적 지원은 기업이 IT 혁신에 동화되도록 촉진하

는 정부 당국의 지원이라고 할 수 있다(Zhu et al, 

2006). 사회적 영향은 나에게 중요한 타인들이 내

가 새로운 시스템을 사용해야 한다고 믿는 것을 인
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지하는 정도로 정의할 수 있다(Venkatesh et al., 

2003). 따라서 본 연구는 환경 특성과 도입의도에 

관한 선행연구 결과를 바탕으로 다음과 같은 가설을 

설정하였다.

H13: 정책적 지원은 도입의도에 정(+)의 영향을 

미칠 것이다.

H14: 사회적 영향은 도입의도에 정(+)의 영향을 

미칠 것이다.

3.3 변수의 조작적 정의

연구모형에서 제시된 독립변수, 조작적 정의 및 관

련 연구를 <표 3>과 같이 나타내었다.

Ⅳ. 실증분석

4.1 자료수집 및 분석방법

본 연구의 자료수집은 양자암호통신에 대한 이해

를 하고 있는 모집단을 특정하기 위하여 과학기술정

보통신부와 한국지능정보사회진흥원에서 추진하는 

“앙자암호통신 시범 인프라 구축․운영” 사업의 수요

기관에서 근무하며 IT 및 정보통신 업무에 종사한 경

험이 있는 자를 대상으로 진행하였다. 자료수집 기

간은 2021년 11월 15일부터 12월 14일까지 30일

간이었으며, Google Form을 활용하여 온라인을 통

해 설문자료를 수집하였다. 응답한 전체 314부 중

에서 부적합, 불량 응답을 제외한 270부를 분석자료

변수명 조작적 정의 참고문헌

양자

암호

통신 

특성

가용성
양자암호통신이 항상 사용 가능하고 기능 수행이 안정적이

라 믿는 정도

DeLone & McLean(2003),

박정홍, 김진수(2020)

보안성 양자암호통신이 외부의 침입으로부터 보호되는 정도
Sheth et al.(1981),

Schierz et al.(2010)

QKD/PQC

기술수준

양자암호통신에 필요한 양자키분배(QKD), 양자내성암호

(PQC) 기술의 수준

김영수, 홍아름(2019),

홍수희(2021)

조직

특성

투자 의지 조직이 양자암호통신에 투자하고자 하는 의지 Tornatzky & Fleischer(1990),

Depietro et al.(1990),

Oliveira et al.(2010),

Zhu(2003)

CIO의 

관심
양자암호통신 도입에 대한 CIO의 관심 정도

환경

특성

정책적

지원

양자암호통신 도입을 위한 법령, 제도 또는 정부 정책 등 

지원정도

Delone & Mclean(1992),

Premkumar & Roberts(1999),

Zhu et al.(2006)

사회적

영향

양자암호통신을 사용하는 것에 대한 이해관계자들의 영향

을 인지하는 정도

Delone & Mclean(1992),

Venkatesh et al.(2003),

Im et al.(2011)

매개

변수

성과기대
양자암호통신이 업무성과를 향상하는 데 도움을 받을 수 

있다고 믿는 정도 Venkatesh et al.(2003),

박일순, 안현철(2012)

양승호 외(2016)

노력기대 양자암호통신을 쉽게 이용할 수 있는 정도

종속

변수
도입의도 양자암호통신을 활용하거나 도입하고자 하는 의지의 정도

<표 3> 변수의 조작적 정의 및 관련 연구
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로 활용하였다.

본 연구는 연구모형과 가설을 검정하기 전에 SPSS 

(ver 22.0)를 이용하여 인구통계학적인 요인에 대

하여 빈도분석을 실시하였다. 자료의 정규성 검정을 

위해서는 R(ver 4.1.0)을 사용하였다. 또한, 가설

검정을 위한 구조방정식분석은 R의 PLSPM 패키지

를 사용하여 PLS-SEM(Partial Least Squares 

Structural Equation Modeling)을 기반으로 분

석을 진행하였다. 

4.2 인구통계학적 분석

<표 4>는 인구통계학적 표본의 특성을 나타낸 표

이다. 표본의 특성을 살펴보면 먼저 공공조직에서 근

무하고 있는 응답자가 40%, 민간조직에서 근무하고 

있는 응답자가 50%로 나타났다. 성별의 경우 남성

이 60.4% 여성이 39.6%를 차지하고 있다. 연령의 

경우 40대가 37.4%로 가장 높은 비율을 차지하고 

있으며 다음은 30대, 50대, 60대, 20대 이하 순으

로 각각 25.9%, 25.2%, 9.3%, 2.2%로 나타났다. 

학력의 경우 학사(전문학사 포함)가 72.2%로 가장 

많았고, 석사 14.4%, 고등학교 졸업 이하 9.3%, 

박사가 4.1%로 가장 적었다. 

4.3 신뢰성 및 타당성 검토

4.3.1 신뢰성 평가

다음 <표 5>는 내적일관성 신뢰도 평가 결과로 잠

재변수들의 Cronbach’s α 계수 값을 확인한 결과 기

준치 0.7을 크게 넘었다. 합성신뢰도 DG.rho 값 또

한 기준치 0.7을 상회하였고, 고유치인 Eigen value 

값도 기준치 1.0 이상으로 나타났다. 모든 잠재변수

가 내적일관성 신뢰도와 합성 기준치를 상회하여 측정

지표가 내적 신뢰도를 확보했다고 할 수 있다.

구 분 빈도수 비율(%)

조직
유형

공공조직 108  40.0

민간조직 165  60.0

합계 270 100.0

성별

남 163  60.4

여 107  39.6

합계 270 100.0

연령

20대  25   9.3

30대  70  25.9

40대 101  37.4

50대  68  25.2

60대 이상   6   2.2

합계 270 100.0

학력

고졸 이하  25   9.3

학사(전문학사 포함) 195  72.2

석사  39  14.4

박사  11   4.1

합계 270 100.0

<표 4> 표본의 인구통계학적 특성

잠재변수 MVs
C.

alpha
DG.
rho

eig.
value

가용성 5 0.869 0.905 3.288

보안성 5 0.926 0.944 3.854

기술수준 3 0.850 0.909 2.308

투자의지 5 0.913 0.935 3.714

CIO의 관심 5 0.902 0.927 3.595

정책적 지원 5 0.890 0.919 3.477

사회적 영향 5 0.865 0.903 3.250

성과기대 5 0.909 0.932 3.671

노력기대 5 0.913 0.935 3.708

도입의도 5 0.910 0.934 3.691

<표 5> 내적일관성 신뢰도 평가결과

4.3.2 타당성 평가

판별타당도 평가는 AVE제곱근 값 확인과 교차적

재기준을 확인하는 것이다(윤철호, 김상훈, 2014). 

각 변인의 AVE 제곱근 값이 잠재변수와 다른 잠재

변인간의 상관계수 값들보다 높으면 판별 타당성이 
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확보되었다고 할 수 있다(Gefen & Straub, 2005). 

<표 6>에서 대각선에 위치한 AVE의 제곱근 값이 잠

재변수와 다른 잠재변인 간 상관계수 값들보다 높으

므로 판별타당도를 충족함을 확인했다.

4.4 가설검정 결과

경로 분석을 통해 나타난 경로계수가 통계적으로 유

의성을 가지기 위해서는 부트스트래핑(Bootstrapping)

에 의한 비모수적 평가방법이 적용되어야 한다(Hair 

et al., 2014). 본 연구에서 구조방정식 분석을 R의 

PLSPM Package를 사용하여 2,000번 부트스트래

핑 재샘플링을 통해 경로계수의 유의성을 검증하였다.

<표 7> 경로 분석 결과에서 가설은 임계치(t-value= 

1.96)를 5%로 보았을 때 유의수준을 적용하여 살

펴보았다. 

변수명 AV SE TL IW IC PS SI PE EE IA AVE

가용성 AV 0.810 0.656 

보안성 SE 0.395 0.878 0.771 

기술수준 TL 0.465 0.285 0.877 0.769 

투자의지 IW 0.331 0.522 0.336 0.862 0.743 

CIO의 관심 IC 0.425 0.608 0.360 0.711 0.848 0.719 

정책적 지원 PS 0.357 0.598 0.382 0.600 0.628 0.834 0.695 

사회적 영향 SI 0.507 0.509 0.410 0.536 0.608 0.584 0.806 0.650 

성과기대 PE 0.522 0.583 0.446 0.554 0.681 0.634 0.727 0.857 0.734 

노력기대 EE 0.422 0.512 0.389 0.599 0.717 0.651 0.657 0.696 0.861 0.741 

도입의도 IA 0.404 0.539 0.413 0.688 0.684 0.644 0.698 0.731 0.761 0.859 0.738 

<표 6> 집중타당도 및 판별타당도 평가 결과 

가 설 경 로 Estimate Std.Error t-value p-value 결과

H01 가용성

→
성과

기대

0.195 0.048 4.023 0.000*** 채택

H02 보안성 0.201 0.052 3.852 0.000*** 채택

H03 QKD/PQC 기술수준 0.140 0.047 2.998 0.003** 채택

H04 투자의지 0.072 0.058 1.238 0.217 기각

H05 CIO의 관심 0.375 0.063 5.905 0.000*** 채택

H06 가용성

→
노력

기대

0.088 0.049 1.789 0.075 기각

H07 보안성 0.070 0.053 1.320 0.188 기각

H08 QKD/PQC 기술수준 0.099 0.048 2.085 0.038* 채택

H09 투자의지 0.147 0.059 2.469 0.014* 채택

H10 CIO의 관심 0.497 0.065 7.658 0.000*** 채택

H11 정책적 지원

→
도입

의도

0.129 0.048 2.662 0.008** 채택

H12 사회적 영향 0.198 0.053 3.735 0.000*** 채택

H13 성과기대 0.241 0.057 4.246 0.000*** 채택

H14 노력기대 0.379 0.053 7.102 0.000*** 채택

 ※ 유의수준: *p < 0.05, **p < 0.01, ***p < 0.001

<표 7> 경로 분석 결과
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매개변수인 성과기대와 각 독립변수 간의 관계를 

분석한 결과, 가용성(t=4.023, p < 0.001), 보안성

(t=3.852, p < 0.001), QKD/PQC 기술수준(t= 

2.998, p=0.003), 그리고 CIO의 관심(t=5.905, 

p < 0.001)이 모두 유의미한 영향을 미치는 것으로 

나타났다. 특히, CIO의 관심은 가용성보다 약 1.4배 

높은 경로계수를 보여, 성과기대에 가장 강력한 영향

을 미치는 요인으로 확인되었다. 반면, 투자의지는 유

의미한 영향을 미치지 않는 것으로(t=1.238, p= 

0.217) 나타나 기각되었다.

노력기대와 독립변수 간의 경로 분석에서는 기술

수준(t=2.085, p=0.038), 투자의지(t=2.469, 

p=0.014), CIO의 관심(t=7.658, p < 0.001)이 

모두 유의미한 영향을 미쳤다. 이 중 CIO의 관심은 

투자의지보다 약 3배 더 높은 경로계수를 가지며, 

노력기대에 가장 강력한 영향을 미쳤다. 가용성과 보

안성은 노력기대에 유의미한 영향을 미치지 않는 것

으로 나타났다.

종속변수인 도입의도와 매개변수 및 독립변수 간의 

관계를 분석한 결과, 정책적 지원(t=2.662, p= 

0.008), 사회적 영향(t=3.735, p < 0.001), 성과

기대(t=4.246, p < 0.001), 노력기대(t=7.102, 

p < 0.001) 모두 유의미한 영향을 미쳤다. 이 중 노

력기대가 가장 강력한 영향을 미치며, 성과기대, 사

회적 영향, 정책적 지원 순으로 높은 영향력을 보였다. 

노력기대의 경로계수는 성과기대보다 약 1.6배 높아, 

도입의도에 가장 큰 영향을 미치는 것으로 분석되었

다. 연구가설의 경로 분석 결과는 <그림 2>와 같이 

도식화될 수 있다.

Ⅴ. 결 론

5.1 연구 결과의 요약

본 연구의 연구모형 가설검정 결과를 요약하면 다

음과 같다. 도입의도에는 노력기대, 성과기대, 사회

<그림 2> 경로 분석 결과
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적 영향, 정책적 지원 순으로 영향을 미치는 것으로 

나타났다. 매개변수인 성과기대에는 CIO의 관심, 

가용성, 보안성, QKD/PQC 기술수준 순으로 영향을 

미치는 것으로 나타났으며 투자의지가 성과기대에 미

치는 영향에 대한 가설은 기각되었다. 다른 매개변수

인 노력기대에는 CIO의 관심, 투자의지, QKD/PQC 

기술수준 순으로 영향을 미치는 것으로 나타났으며 

가용성, 보안성이 노력기대에 미치는 영향에 대한 가

설은 기각되었다. 

먼저 양자암호통신 특성과 성과기대와의 관계에 있

어서 양자암호통신 특성의 변수들은 모두 정(+)의 

관계에 있는 것을 확인할 수 있었으며, 가용성, 보안

성, QKD/PQC 기술수준 순으로 영향을 미치는 것

으로 분석되었다. 또한, 양자암호통신 특성과 노력기

대와의 관계에 있어서 양자암호통신 특성의 변수 중 

QKD/PQC 기술수준이 영향을 미치는 것으로 분석

되었으며 가용성과 보안성은 영향을 미치지 않는 것

으로 나타났다.

첫째, 가용성은 QKD/PQC 기술수준보다 성과기대

에 1.3배 이상 높은 효과를 미치는 것으로 확인되어 

강한 영향력을 미치는 것으로 분석되었다. 반면 가

용성은 노력기대에는 영향을 미치지 않는 것으로 확

인되었다. 이는 설문대상자가 근무하고 있는 기관의 

특성상 통신업무가 기관의 주요 업무가 아닌 기관의 

운영을 보조하는 수단이기 때문으로 불 수 있다. 설

문대상 기관의 유형을 살펴보면 지방자치단체, 국가 

산하 공공기관, 의료기관 등인데 통상 이러한 기관에

서는 통신업무와 관련된 통신망 설치, 운영, 유지보수 

등 업무는 전문 업체에 외주를 주어 처리하고 기관

구성원은 이에 대한 관리업무만을 수행하는 것이 일

반적이다. 이는 설문대상자가 통신망의 가용성과 관

련된 업무를 직접 수행하지 않는다는 의미이며, 이러

한 특성으로 인해 가용성이 노력기대에 영향을 미치

지 않는다고 판단한 것으로 생각할 수 있다.

둘째, 보안성은 QKD/PQC 기술수준보다 성과기대

에 1.2배 이상 높은 효과를 미치는 것으로 확인되어 

강한 영향력을 미치는 것을 분석되었다. 이는 양자암

호통신을 이용하고자 하는 목적이 양자컴퓨터 시대를 

대비한 강한 보안성을 받고자 함이기 때문이다. 반면 

보안성은 노력기대에는 영향을 미치지 않는 것으로 

나타났다. 이는 정보시스템의 도입에 있어 보안성이 

성과기대 또는 인지된 유용성에는 강한 영향을 미치

지만, 노력기대 또는 인지된 용이성에 영향을 미치지 

않는 것으로 나타난 선행연구 결과와 정확히 일치한

다(최주원, 2021).

셋째, QKD/PQC 기술수준은 성과기대와 노력기

대 모두에 정(+)의 영향을 미치는 것으로 나타났다. 

이는 양자암호통신의 핵심기술이 고도화될수록 도입

할 필요성을 더욱 느끼며 기존 통신기술과는 차별되

는 가치로 인식한다는 것으로 볼 수 있다. 

다만 성과기대와의 관계에서는 그룹 간 비교분석을 

살펴보면 조직유형에 따른 차이가 발견되었다. QKD/ 

PQC 기술수준과 성과기대와의 관계에 있어서 공공

은 부(-)의 약한 영향을 민간은 정(+)의 강한 영향

을 미치는 것으로 나타났다. 이는 공공조직의 정보보

호 제품 도입에 특성에서 이유를 찾을 수 있는데 공

공기관은 정보보호 제품을 도입하는 경우 국가정보

원의 규정에 따라 장비에 대한 기술수준을 검증하기 

때문이다(국가정보원, 2021). 구체적으로 살펴보면 

공공기관은 국가정보원 정보보호 제품 PP(Protection 

Profile)에 따라 국제 또는 국내 CC(Common 

Criteria)인증을 통과하거나 보안 적합성 검증을 필

한 제품만을 도입할 수 있다. 통상 이러한 절차는 기

관이 직접 수행하는 것이 아닌 국가정보원이나 국가보

안기술연구소, 정보보호 제품 제조사가 수행하며 이

를 거친 장비만이 조달청에 등록되어 공공기관에 공

급된다. 즉 공공기관의 통신업무 담당자는 보안이 목

적인 통신장비의 기술수준을 직접 판단할 필요가 없

고 이러한 이유로 QKD/PQC 기술수준이 성과기대

에 큰 영향을 미치지 않는다고 판단한 것으로 보인다. 
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반면 민간조직의 경우 보안장비 도입을 결정할 때 장

비에 대한 기술수준을 조직의 업무 목적에 따라 판단

하고 도입해야 하기에 QKD/PQC 기술수준이 성과

기대에 강한 정(+)의 영향을 미친다고 판단한 것으

로 볼 수 있다. 아울러 최영진(2011)의 연구에서 공

공조직에서는 혁신적인 기술일수록 거부감으로 인해 

정보기술 수용에 부(-)의 영향을 미치는 것이 확인

되었다. 따라서, 양자암호통신 도입에 필요한 QKD/ 

PQC 기술수준이 높을수록 공공조직에서는 양자암

호통신을 혁신적인 기술로 인식하여 성과기대에 부(-)

의 영향을 미치게 되었다고 유추해 볼 수 있겠다. 

조직특성과 노력기대와의 관계에 있어서 조직특성

의 변수들은 모두 정(+)의 관계에 있는 것을 확인할 

수 있었으며 CIO의 관심, 투자의지 순으로 영향을 

미치는 것으로 분석되었다. 또한, 조직특성과 성과

기대와의 관계에 있어서 조직특성의 변수 중 CIO의 

관심이 영향을 미치는 것으로 분석되었으며 투자의지

는 영향을 미치지 않는 것으로 나타났다.

첫째, CIO의 관심은 각각 성과기대와 노력기대에 

가장 강한 정(+)의 영향을 미치는 것으로 나타났다. 

수치를 비교해 보자면 성과기대에 영향을 미치는 독

립변수 중 가장 낮은 영향 수준인 QKD/PQC 기술

수준에 비해 1.9배 이상 높은 효과를 미치는 것으로 

확인되었다. 또한, 노력기대에 영향을 미치는 독립

변수 중 가장 낮은 영향 수준인 QKD/PQC 기술수

준에 비해 3.6배 이상 높은 효과를 미치는 것으로 

확인되었으며, 조직특성 변수 중 투자의지에 비해서

도 노력기대에 3배 이상 높은 효과를 미치는 것으로 

확인되었다. 이렇듯 CIO의 관심이 매개변수에 강한 

영향을 미치는 것은 양자암호통신 도입에는 CIO의 

관심을 통한 조직 차원의 전폭적인 지원이 매우 중

요함을 시사한다.

둘째, 투자의지는 노력기대에 정(+)의 영향력을 미

치는 것으로 분석되었다. 이는 조직의 투자의지가 부

족이 실무자의 양자암호통신 도입에 대한 업무 부담을 

증가시킨다고 해석할 수 있다. 아울러 투자의지는 성

과기대에는 영향을 미치지 않는 것으로 나타났다. 이

는 양자암호통신과 정보보호 분야의 관련성에서 그 

이유를 찾을 수 있는데, 정보보호 분야의 투자의도

에는 성과기대가 영향을 미치지 않는다는 선행연구

(이홍제, 2018)를 지지하는 결과로 유추해 볼 수 

있겠다.

환경 특성과 도입의도와의 관계에 있어서 환경 특성

의 변수들은 모두 정(+)의 관계에 있는 것을 확인

할 수 있었으며 사회적 영향, 정책적 지원 순으로 영

향을 미치는 것으로 분석되었다.

첫째, 정책적 지원은 도입의도에 정(+)의 영향을 

미치는 것으로 나타났다. 이를 통해 정부의 제도적 

기반과 정책적 지원이 양자암호통신 도입에 대해 큰 

영향을 미치는 것을 확인할 수 있었으며 이는 양자

암호통신 산업 초기 단계에서는 정부의 제도․정책

적 지원이 양자암호통신 확산에 큰 영향을 미친다는 

것을 시사한다.

둘째, 사회적 영향은 도입의도에 정(+)의 영향을 

미치는 것으로 나타났다. 이를 통해 양자암호통신에 

대한 주변인의 인식이 도입에 대해 영향을 미친다는 

것을 알 수 있으며 양자암호통신의 활성화를 위해서

는 차세대 핵심 보안기술로써 양자암호통신의 중요

성에 대한 인식확산이 필요함을 시사한다.

5.2 연구의 의의 및 한계

양자컴퓨터 기술의 발전으로 인해 양자암호통신 도

입에 대한 필요성은 날이 갈수록 커지고 있다. 특히 

구글(Google)이 Sycamore 개발을 통해 양자 우월

을 달성했다고 밝힌 이후로 암호기술의 패러다임이 

바뀌어 가고 있다(Arute et al., 2019). 특히 양자

컴퓨팅 기술의 빠른 발전으로 향후 3∼5년 이내 양

자컴퓨터의 상용화가 실현될 가능성이 큼에도 기존 

암호체계에 대한 위험요인은 과소평가 되어 있는 상
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황이다. 이러한 상황에서 차세대 핵심산업으로 자리 

잡아가고 있는 양자암호통신에 관한 최초의 실증연

구로써 양자암호통신 시범 인프라를 구축한 공공, 민

간조직의 IT 및 정보통신 업무경험자를 포괄한 설문 

조사를 통해 도입의도에 영향을 미치는 요인을 실증

분석한 연구는 중요한 의미가 있다. 특히 선행연구를 

통해 도출된 양자암호통신의 특성요인들이 성과기대

와 노력기대를 통해 최종적으로 도입의도에 어떠한 

영향을 미치는지 실증한 것은 학문적으로 중요한 의

의가 있다.

본 연구의 결과를 통해서 양자암호통신의 도입의도

에 효과적인 요인들을 선별하여 양자암호통신 활성

화를 위한 차별화된 전략과 실행방안을 마련한다면 

양자암호통신 산업의 성공적인 안착과 저변 확대에 

활용할 수 있을 것으로 기대된다. 

본 연구의 학문적인 시사점을 살펴보면 다음과 같다. 

현재 양자암호통신에 관한 기술연구는 활발히 진행 

중이나 양자암호통신에 대한 수용, 전환, 도입의도와 

같은 실증연구는 전혀 없는 실정이다. 이에 양자암호

통신 산업의 성공적인 안착을 위해서는 기술적 관점

에서의 연구뿐만 아니라 양자암호통신을 도입하려는 

조직의 입장에서 도입의도에 관한 연구가 절실히 요

구되는 상황이며 이러한 시점에 양자암호통신 관련 

최초의 실증연구라는 점에서 그 의의가 크다. 또한, 

ISSM, TOE, TAM, 및 UTAUT에서 도출된 변수

들과 양자암호통신 특성과 관련된 변수 간의 관계를 

설정하여 양자암호통신의 도입의도에 관한 최초의 모

형을 구성하였고 그 영향 관계를 분석하여 결과를 제

시하였다는 점에서 그 의의가 있다고 할 수 있다.

아울러 이러한 결과를 통해 도출할 수 있는 본 연

구의 실무적 시사점은 다음과 같다.

첫째, CIO의 관심이 양자암호통신 도입에 큰 영향

을 미치는 주요 변수임을 고려할 때, CIO는 양자암

호통신이 기존의 암호화 방식에 비해 어떠한 보안상

의 이점을 제공하는지에 대한 명확한 이해가 필요하

다. 이를 통해, 금융, 의료, 국방 등의 산업에서 데이

터 보안을 강화하는 방법으로 양자암호통신을 적극

적으로 도입하고, 이를 조직 차원에서 지원하는 전략

을 수립할 필요가 있다.

둘째, QKD와 PQC 기술수준이 조직의 양자암호

통신 도입에 영향을 미치는 것으로 나타났다. 따라서, 

이 기술들의 발전은 민간 기업에서 중요한 경쟁요소

가 될 수 있다. 양자암호통신의 핵심기술 개발은 기

업의 데이터 보안 프로토콜을 강화하고, 사이버 공격

에 대한 방어 능력을 향상하는 데 이바지할 수 있다. 

이러한 기술 개발에 대한 R&D 투자는 민간 시장 

활성화뿐만 아니라 해당 산업의 경쟁력 강화에도 중

요한 역할을 할 것이다.

셋째, 정책적 지원과 사회적 영향이 도입의도에 영

향을 미친다는 점에서, 정부는 양자암호통신에 대한 

인식 개선 및 정책적 지원을 강화해야 한다. 이는 국

가 안보 차원에서도 중요한 의미가 있다. 국가 기관이 

양자암호통신을 활용하여 중요한 정보를 보호하고, 

사이버 전쟁에 대비할 수 있도록 정부의 적극적인 지

원과 제도적 기반 구축이 필요하다.

이상의 논의를 통해 볼 때, 양자암호통신의 도입과 

발전은 단순한 기술적 진보를 넘어서 사회적, 경제적, 

국가 안보적 측면에서 광범위한 영향을 미칠 것을 알 

수 있다. 이에 따라 조직, 정부, 사회 전반에서의 전

략적 접근과 협력이 필요하다.

본 연구의 한계점과 향후의 연구 방향은 다음과 

같다.

첫째, 아직 양자암호통신이 본격적으로 활성화되지 

않은 시기에 연구가 진행되었다는 점이 한계이다. 양

자암호통신의 도입을 고려하는 조직의 구성원들조차 

아직 양자암호통신에 대한 경험이 부족한 상태이고 

그 필요성에 대한 인식 또한 낮은 상황이다. 본 연구

에서는 이러한 한계점을 극복하기 위해 양자암호통

신 시범 인프라 구축 사업 수요기관에 근무하는 IT 및 

정보통신 업무경험자를 대상으로 설문대상자를 한정
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했다. 이러한 시도가 본격적으로 양자암호통신이 활

성화된 이후라면 더욱 보편적이고 의미 있는 연구 

결과를 얻을 수 있지 않을까 생각한다. 따라서 향후 

양자암호통신이 활성화된 이후에 도입의도를 다시 

분석하거나 사용 의도와 사용 행동 등을 실증분석할 

필요성이 있을 것으로 판단된다.

둘째, 조직유형별로 양자암호통신의 도입의도에 영

향을 미치는 다양한 변수가 존재하며, 이에 대한 다

각적인 검토가 필요하다는 점이다. 양자암호통신도 

결국 정보시스템이자 서비스이기 때문에 도입을 고

려하는 조직의 특성에 따라 다양한 측면을 세분화하

여 연구할 필요가 있다. 본 연구에서는 모집단의 한

계 때문에 조절변수로써 공공과 민간 두 개의 특성

만을 분석하였지만 다양한 조직유형에 대한 도입의

도를 추가로 연구해 볼 필요가 있다고 생각된다.

셋째, 양자암호통신은 양자컴퓨터에 대항하기 위

한 암호통신기술이지만 아직 양자컴퓨터가 상용화되

지 않아 그 위험요인이 과소평가된 경향이 있다. 양

자컴퓨터가 상용화되고 보안 위협이 현실화된 시점

에서 다시 연구를 진행한다면 좀 더 의미 있는 실증

연구가 될 것으로 생각된다.

지금까지 본 연구에서는 양자암호통신의 개념과 특

징 등을 살펴보고 이를 통해 도입의도를 높이려는 방

안을 고민하였다. 4차 산업 혁명 시대의 핵심기술 중 

하나인 양자암호통신이 국가의 경제발전에 중요한 

요소이고, 이를 지원하기 위한 법이나 제도가 마련되

고 있다. 양자암호통신의 핵심은 양자컴퓨터의 위협

으로부터 데이터를 안전하게 보호하고 통제할 수 있

는 유일한 기술이라는 점이다. 이번 연구를 통해 양

자암호통신 산업의 저변이 확대될 수 있는 계기가 

되어 우리 IT산업이 더욱 발전하는데 조금이라도 이

바지할 수 있기를 기대해 본다.
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Abstract

In 2019, Google's announcement in Nature about the development of the quantum computer 

Sycamore marked a significant milestone in computational technology. Sycamore demonstrated 

the capability to perform a task in 200 seconds, which would have taken 10,000 years using 

existing supercomputers. This breakthrough is attributed to quantum computers' utilization of 

overlapping qubits, enabling superior performance over classical computers in certain algorithmic 

tasks. However, this advancement poses a significant challenge to current encryption systems, 

which are vulnerable to breaches by quantum computers.

The emergence of quantum cryptography communication (QCC) is a direct response to the 

security threats posed by quantum computers. QCC, incorporating Quantum Key Distribution 

(QKD) and Post Quantum Cryptography (PQC) technologies, offers a secure method of 

communication impervious to the hacking capabilities of quantum computers. It is becoming 

increasingly vital in sectors where security is paramount, such as government, autonomous 

vehicles, finance, healthcare, mobile communications, and the military. Despite active research 

in the technical aspects of QCC, there is a lack of studies exploring its social science dimensions, 

such as acceptance, adoption, and intention to implement.

This study addresses this gap by empirically investigating the factors influencing the 

adoption of QCC. Drawing from previous research, it identifies variables related to the unique 

characteristics of quantum cryptography, as well as organizational, environmental, and technological 

factors. The study proposes a model based on performance expectancy and effort expectancy. 

Its academic significance lies in being the first empirical study focused on quantum cryptography. 
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Theoretically, it underscores the crucial impact of QKD and PQC technologies - the core of 

quantum cryptography - on their acceptance and industry competitiveness.

Key Words: Cryptographic System, Post-quantum Cryptography Technology, Quantum 

Cryptography Communication, Quantum Key Distribution, UTAUT
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